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MUITO IMPORTANTE

1°. Todo o processo de aprovar e instalar o certificado pessoal deve realizar-se numa mdquina controlada
pelo requerente e a que outros ndo tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que 0 mesmo seja
naturalmente usado, é conveniente realizar os seguintes passos:

Gerar e transferir o certificado pessoal digital (ponto 1)
Instalar o certificado com chave privada exportivel na mdquina de destino. (ponto 7.2
[Windows] ou 18.1 [MAC OS])

e Configurar a aplicag¢do de leitura de PDF’s para utilizar o servico do Cartio de Cidadio que
certifique a hora e data da assinatura (ponto 16)

*  Guardar o seu certificado num local que se recorde (pode ser numa PenDrive)

2% Todo o processo de assinar um documento pessoal em PDF, XLSX. XLS, DOC ou DOCX deve
realizar-se numa mdquina controlada pelo requerente e a que outros nio tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

e Abrir 0 documento onde se pretende colocar a assinatura

e Assinar o documento XLSX, DOCX, XLS ou DOC usando o seu certificado que se encontra
instalado na darvore de certificados do Windows (pontos 5, 6, 12 ¢ 13) ou;

e Assinar o documento PDF usando o seu certificado que se encontra instalado na drvore de
certificados do Windows (pontos 2, 14 e 15)

e Configurar a aplicagio de leitura de PDF’s para utilizar o servigo do Cartdo do Cidaddo que
certifique a hora e data da assinatura (ponto 16)

3 Todo o processo de assinar um documento pessoal em PDF pode realizar-se numa mdquina que seja
da confianca do requerente e que ndo seja da sua exclusiva utilizagdo.

Caso a maquina usada para assinar um documento ndo seja aquela onde se pretende que o mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

e Ligar a PenDrive que contém o seu certificado ao computador

e Assinar os documentos utilizando o seu certificado em ficheiro. (ponto 17)

o Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartio do Cidaddo que
certifique a hora e data da assinatura (ponto 16)

e Remover a PenDrive que contém o seu certificado, do computador.

e Informatica
" @ Sistemas
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1.COMO GERAR UM CERTIFICADO DIGITAL PESSOAL NA HARICA.

Aceda a https://cm.harica.gr/, escolha Academic Login e ‘Instituto Politécnico de tomar’ e use
as suas credenciais para aceder.

Login
New to HARICA? Sign Uy
Email address
Password
|
[ ®

No seu Dashboard, em Certificates Requests encontre ‘Email’.

My Dashboard

B My Dashboard

Para escolher o tipo de certificado tera de carregar em ‘Emaifl e selecionar o
certificado de tipo IV+OV (for enterprises or organizations) e valide essa opcéao
carregando em ‘Next’.

B3 Code Signing

E Email /

B ciient Authentication

o
Informaitica

" @ Sistemas
Select the type of your certificate
Email-only
MIME cerificate T
Select
For individuals or sole proprietorships (IV) <.
from
I3€ y
For enterprises or organizations (OV)
T
For enterprises or organizations (IV+OV) /
( seeat )
Free
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Select the type of your certificate

For enterprises or organizations (IV+OV)

{ catectsd. )
(_ setectea

Enter your email address

Email Addresses
3 i

Repare que os seus dados, por enquanto, ndo se encontram pré-preenchidos. Por
esse motivo tera de enviar uma prova de que a sua solicitagéo é fidedigna.

Além de colocar o seu Nome, Pais, Cidade (tomar), Endereco (IPT), tera de enviar
um documento (pdf) com informacgéo que identifique quem origina o pedido.

@ Confirm that your personal information iis accurate

real Irfarmation (Given name and Surma accurate and fully matches (letter-by lette

Given name (in fatin characters) Surname (in katin characters)
Paulo | Crispim
Country Address
Pom - e
Please fill at least one of the following irequired)
City State of province

Tomar state i required for USA, Canada, and Mex

© Cartio_de_Cidadio, ~ ( Selectfile )

No ‘quem é quem’ (https://portal2.ipt.pt/pt/quem_e_quem/), na pagina web do IPT
(www.ipt.pt), procure pelo seu nome e execute a impressao/copia da sua ficha
pessoal (imprima o ecra ou copie os dados da sua ficha pessoal) para um
documento, grave-o como PDF e envie-o escolhendo ‘Select file’ em ‘Upload
identity Documents’.
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e Informatica
" @ Sistemas
Select a method to validate your email add
Validate via email to selected email address

Apos escolher ‘Next’, ser-lhe-a mostrada a informacgao que ira ser enviada.

Concorde a submissdo dos dados e carregue em ‘Submit’, apds com ter lido os
termos de uso, a politica de Certificacdo e declaragdo de praticas decorrentes do
processo de certificagdo bem como a sua concordancia com o tratamento de dados
tal como consta na declaragao de privacidade.

State or province: stata £t mured For UZA Canaca, and esica razcents
Address: Fua Pecrs Hu

o
Informatica
Sistemas

coa — =

Apos este passo tera de validar o seu email e esperar que um dos responsaveis do
Centro de Informatica e Sistemas pela validacao dos certificados, confirme a
informagao que enviou.
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Para validar o seu email,me carregue no botao ‘Confirm’ com a sua sessao na

Harica ativa e volte a carregar no botdo ‘Confirm’ na janela que se abriu no seu
navegador.

Validate your email address

unE aintot

Confirm that you own the above email address.

Apos o seu pedido de Certificado Digital Pessoal ter sido aprovado (no dia seguinte a
ter submetido o pedido), volte a aceder a https://cm.harica.gr/ e execute ‘enroll your
Certificate’.

Para geral o seu Certificado Digital Pessoal, mantenha o algoritmo e prefira uma chave
de 4096 bit. Defina um Pin com 8 carateres numéricos e escolha ‘Enroll Certificate’

Quando aparecer a indicagao de que o Certificado se encontra pronto, carregue em
‘Download’

or
s ur (already created) CSR and submit it here
Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should theref
be secured and not forgotten.
Algorithm Key size
i o e |
RSA (default) v 2048 (defauly) v |
2048 (default)
3072
Seta passphrase = .___/
Type your passphrase @
Pin com & carateres
Confirm passphrase
Retype your passphrase @
el Pin com 8 carateres ‘
1 that thi is under my sole and HARICA does not have access toit.
Cloee
Get your certificate

o Your certificate is ready. Press the Download but:

ATTENTION: This is the ONLY TIME you can perform this action, you cannot

Close
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Para Instalar o seu Certificado Digital Pessoal deve seguir o guia que mais se
adequar ao sistema operativo que estiver a usar.
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2. Usar o certificado no Acrobat Reader DC antes

2.1. A Usar o Acrobat Reader DC antes de agosto de 23

Em Ferramentas clicar em abrir nos certificados.

2%
Certificados
e
Abrir | - e Informatica
\ " @ Sistermas

Escolher “Assinar Digitalmente”

éf? Assinar Digitalmente [%) Marcador

|Assinar documento digi‘ta?mentei

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

Com 6 motise, cligue e arraste para desenhar a rea na qual exibir a assinatur,
Quando temminar de arrastar a area desejada, passara  préxima etapa da processo
de assinatura,

[IMso mostrar esta mensagem navamente

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar com uma ID digital x

(Chwaiaar )
lige
- - e Informatica
(0] (contiguar nova 0 aigital ) ((Cancela ) @ Sistemas

Ao apresentar o certificado, com que ira assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espacgo antes assinalado. Apds a assinatura o documento tera

de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apés assinado
nao podera voltar a ser assinado.
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2.2. A Usar o Acrobat Reader DC na versao 2023.003.10269 ou superior

Em Todas as Ferramentas, no lado esquerdo escolher ‘Usar um Certificado’ (pode ser necessario
carregar em Ver mais) e escolher “Assinar digitalmente’.

Todas as ferramentas _ Editar  Converter
-

Todas as ferramentas Editar Converter Assinar

Todas as ferramentas x

W Ol < Usar um certificado x n
oo Adicionar comentanos

B solicitar assinatura eletrnica @
B Dic.s comk an ek £3 Assinar digitalmente <= 4
(4 Proteger um PDF

Aplique uma assinatura digital visivel. Posicione o
Ocultar informagao em um POF B (&L hle campo de assinatura na posicdo correta. Clique e
arraste o cursor para redimensiona-lo

e o

Compactar um PDF

Preparar form

h @

Preencher e assinar
A Converter em POF
&4 Adicionar carimbo
&8 Usarum certificado

@ usar produgao de impressdo

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte

Acrobat Reades

@ Com e meuse. chique e armste para desenhar a drea na qual exbir  assinatu.
n

da processo

de assinaturn

[INsa mostrar esta mensagem novamente

[

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar com uma ID digital x
Escolha a ID digital que vocé deseja usar para assinar:

P D digial do Exibir detalhes
o (7, (R o

\

N
® (Configurar nova 10 digital ) ([ Cancelar )

Ao apresentar o certificado, com que ira assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.
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3. Como validar as assinaturas baseadas em certificados quando o Adobe
Reader as apresenta COMO INVALIDAS.

3.1. Verificagdo de assinaturas

Ir a Editar, Preferéncias, Assinaturas e escolher, na Verificagao “Mais...”

- Se indisponivel L

Seguranga padeio da Adobe <

e veificagde

o quando o mlermagEes de venhcagde erem ke grandes

et opsdes pode resultar o
confisvel, Teme cuidada snées de Rabibtar stes ecursos,

i e

oK Canclar

7 i

Na caixa “Integra¢do com o Windows” marcar “validando assinaturas” “validando documentos

certificados”.

O objetivo desta acdo é forgcar o Adobe Acrobat Reader a confiar nos certificados de raiz que
estdo presentes no repositério do Windows.

3.2. Inclusdo do certificado digital nas assinaturas confidveis do Acrobat
Reader

Ir a Editar, Preferéncias, Assinaturas e escolher, na Certificados confidveis e de identidade
“Mais..."”

Nesta Caixa, carregue no Visualizador de certificados.

Configurages de ID digital e certificade confidvel X
Ds digitais 'Q 7 " ¥ Bxportar certificado ¥ Atualizar () Remover D
Contas de ID de roaming Neme Emissor Mecanismo de armazenamento
ey TR ol perispim@ipt.pt < perisp ipt.pt> C ications Server Windows Certificate Store
o e gita Paulo Cesar Reis Cnspim <purispi...  TERENA Personal CA 3 Windows Certificate Store

Ds digitais para Windows
Médulos e tokens PKCS#11
Certificados confidveis -
Paulo Cesar Reis Crispim
Instituto Politécnico de Tomar

Emitidlo por: TERENA Personal CA 3
TERENA
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Na caixa “Visualizador de certificados” no separador Confianga, clicar no botdo “Adicionar a
certificados confiaveis...”

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissio. Os detalhes exibidos
correspondem & entrada selecionada.

¥ Mostrar todos os caminhos de certificagéo encontrados

Paule Cesar Reis Crispim| | Resumo Eioaﬂtgsig:amdemm(m Confianca | Politicas | Aviso sobre aspectos juridicos |

Este certificado ndo é confidvel

Configuragdes confiaveis

K Assinar documentos ou dados
®  Cenificar documentos

¥ Executar conteido dindmico que esteja incorporado em um documento
certificado

X Executar JavaScripts de alto privilégio que estejam incorporaghs em um
documento certificado

X Operagdes privilegiadas do sistema {conexdio em redg/ impressio, etc).

Adicionar a certificados confidveis...

Em resultado, o documento certificado apresenta sinalizado a verde a validade da assinatura

Ly, Assinado e todas as asinatures sbo validas.

% Painel de sssinaturas
@
Assinado de
2 Paulo forma digital
Pontos de Orientagdo Cesar por Paulo Cesar

> Rels Crispim
Reis Dados:
L 20161116
1. Email da digicert para aprovar e instalar o certificado Crispim  1sso4sz
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4. Assinar Digitalmente todas as mensagens no Microsoft Outlook

-Carregue, nesta sequéncia, em Ficheiro, Opg¢des, Centro de Fidedignidade e em Defini¢es do
Centro de Fidedignidade.

- Dentro das Definicdes do Centro de Fidedignidade escolher Seguranga do Correio Eletrénico

Centro de Fidedignidade ¢ X

Fabricantes Fidedignos = o= z 3
Correio eletrénico encriptado ]
Opgdes de Privacidade
!ﬂ [[] Encriptar conteddo & anexos de mensagens a enviar
Seguranca de Correio Eletronico t i : e :
9 1 4 [ Adigionar a assinatura digital as mensagens a enviar
Processamento de Anexos [ Enviar mensagem assinada em texto simples ao enviar mensagens assinadas

Transferéncia Automatica [[] Solicitar recibo S/MIME para todas as mensagens S/MIME assinadas

Definicaes das Macros “®- Predefinigio: |As minhas definices de S/MIME (i @ipt.pt) |~ |

Acesso Programatico

|Ds Digitais {Certificados)

Os IDs Digitais ou Certificados sdo documentos que lhe permitem provar a sua identidade em transages eletrénicas.

Importar/Exportar... Obter um ID Digital... e

Ler como Texto Simples

Ler todo o correio padrdo em texto simples

Ler todo o correio assinado digitalmente em texto simples
Scripts em Pastas

] Permitir scripts em Pastas Partilhadas

] Permitir scripts em Pastas Publicas

oK Cancelar

Em Correio eletrdénico encriptado marcar “Adicionar a assinatura digital as mensagens a enviar”

Carregue em Definigdes e verifique se o certificado pretendido € o que esta por defeito. No caso
de ndo ser escolha o pretendido e carregue em OK.

Feche as restantes janelas com OK.
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5. Assinar digitalmente um documento do Microsoft Word

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
B H 9 (

Escolher Informagdes, “proteger Documento” e escolher a opgdo “Adicionar uma assinatura
Digital”

Informagdes | nfc’ rm a gées

Novo

certifica_teste

Abrir E: » documentos » cis » certificados

Guardar Proteger Documento
’ Controle o tipo de alteragdes que as pessoas podem fazer a es
Guardar como Proteger
Documento > e i
npione ['H Marcar Como Final
2 Informe os leitores de que o documento €
Partilhar final e torne-o 56 de leitura anto
Encriptar com Palavra-passe tenha em conta que este cont
Eeprotias Proteja este documento com uma ito e nome do autor

palavra-passe

rr_‘ Restringir Edi¢do
= Controlar os tipos de alteragdes que as
pessoas podem efetuar

Fechar

Ty Restringir Acesso iores deste ficheiro,
& Conceder acesso a pessoas, mas removera *
capacidade de editar, copiar ou imprimir.

; Adicionar uma Assinatura Digital

» Assegure a integridade do documento
adicionando uma assinatura digital invisivel

pt

rmatica
nas

Apds esta agdo ird surgir uma caixa que |lhe ird permitir escolher o certificado que ird ser usado
para assinar o documento.
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Assinar ? X

@ Consuitar as informacées adicionais sobre o que esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento, Esta assinatura ndo sera
visivel no contelddo deste documento,

Tipo de Compromisso:

i v

Objetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes. Detalhes

Assinar como: Paulo Cesar Reis Crispim

Alterar...
Emitido por:  TERENA Personal CA 3 i

- l Assinar | Cancelar

Apds assinado, o documento ira mostrar uma informagdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

FICHEIRO [:EAt3 INSERIR ESTRUTURA ESQUEMA DE PAGINA REFERENCIAS MAILINGS REVER VER

o MARCADO COMO FINAL Um autor marcou este documento como final para desencorajar a edigdo, Editar Mesmo Assim

L 3 2 1 1 2 3

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura serd
removida.

E I EE NS EEEE N ENEEEE NN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEND
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6. Assinar digitalmente um documento do Microsoft Excel

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
Ho o

glelgialiey BASE INSERIR

Area de Transferéncia i

Escolher Informagdes, “proteger Documento” e escolher a opgdo “Adicionar uma assinatura
Digital”

el Informacdes

Novo

certifica_teste

Abrir E: » documentos » cis » certificados
Guardar 9 : . PrOteger Livro

i Controle que tipo de mudancas as pessoas podem
Guardar como :

Imprimir

5 Marcar Como Final

Ly Informar os leitores de que o livro é final e
Partilhar torna-lo so de leitura.

Encriptar com Palavra-passe , tenha em conta qut
Erpdac ,’ Exigir uma palavra-passe para abrir este

livra. ym incapacidades ter

Fechar

Eﬂ Proteger Folha Atual se automaticamente
=} Controlar o tipo de alteragBes que os guardado

utilizadores podem efetuar 3 folha atual. Bgoes sejam guardac

1] Proteger Estrutura do Livro
=ity Impedir alteragGes indesejadas a estrutura
do livro, tal como a adigdo de folhas.
Restringir Acesso riores deste ficheiro,

| (@ Conceder acesso a pessoas, mas removera *
capacidade de editar, copiar ou imprimir,

E’h, Adicionar uma Assinatura Digital
8 Garantira integridade do livro adicionando
uma assinatura digital invisivel. Browser
e 1) Selecione o que os utilizado dem ver quando

Opgoes da Vista Web.
de Browser
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Ap0s esta acgdo ira surgir uma caixa que lhe ira permitir escolher o certificado que ira ser usado
para assinar o documento.

Assinar ? X

0 Consultar as informacdes adicionais sobre o que esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento,

Tipo de Compromisso:

E
i

Objetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes, Detalhes...

Assinar como: Paulo Cesar Reis Crispim Alterar...
Emitido por:  TERENA Personal CA 3 =

. | Assinar | Cancelar

Apds assinado, o documento ira mostrar uma informagdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL".

B :
QIeTaLte] BASE  INSERR  ESQUEMADEPAGINA  FORMULAS  DADOS  REVER  VER

o MARCADO COMO FINAL 0O autor marcou este livro como final para desencorajar a respetiva edicao, Editar Mesmo Assim

M20 - fr

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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7. Transferir certificados do Mozila Firefox para o Microsoft Windows

7.1. Exportar o certificado do Mozila Firefox até a versdo 68
Carregar no icon do “menu” e escolher icon “opgdes”

L
2

T8 O ¥ G O - p =
- X, Cortar iy Copiar 2 Colar
- 100% +
Nova janela Nova janela Guardar
privada
-~
& 0 @
—
Imprimir Histérica Ecrd comple-
to

L0 =

% Opgdes Extras
{ Abrir opgoes

Programador  Separadores
sincronizados

Informatica

T @ Sistemas

€J Iniciar sessdo no Sync

Ed Personalizar e O

Nas opgoes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Avancadas

Geral Escolhas de dados Rede Atualizaggo Certificados ...___________-_--

Pedidos Gestor de certificados ¥

Se um servidor pedir o meu certificado pessoal: - :

Os seus certificados Pesscas Servidores Autoridades Outros
Selecionar um automaticamente
Tem certificados destas organizagGes que o identificam:
® Perguntar sempre

Nome do certif Dispasitivo d c Numera de série Expira a ]
~Paulo Crispim
¥ | Utilizar os servidores de resposta QCSP para confirmar a va Paulo Crispim Dispositivo de seguranca de sof SAEBDSAZ000T:00:.. terga-feira, 14 du.
Ver gertificados Dispositivos de seguranga
Ve Copia degegutanga.. Copiar todos... Importar... Apagar..
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Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher

o botdo “Copia de seguranga”.

A coépia de seguranca do certificado devera ser guardado numa pasta, onde facilmente seja

encontrado e identificado.

wPaulo Crispim

Paulo Crispim Dispositivo de segurangi de sof 6A:EB:D5:42:00:01:00:... terga-feira, 14 d...
I
Nome do ficheire a guardar
4 5 » EstePC » Documentos » v O Procurar em Docurr
Organizar « Nova pasta
£3 Drophox A Nome Data de modificag..  Tipo Tamanhe
- »
J 3 terena_pauloCrispim.p12 Personal Informati 4KB
4 #@ CneDrive - Persor
Vers Chpsdesequance.: j perispim.p12 Personal Informati, 4KB
[ Este PC ™ Ficheiros do Outlook Pasta de ficheiros
B Ambiente de tra * MyTiData
1 * T
| 2 Documentos Ti-Nspire CX
o R Ti-Nspire
&=| Imagens o
ol nova_casa
b e 3 venda_casa
& Transferéncias B escils
B videos ™ receitas
Ee OS(C) " saxo
a= Novo volume (E ™ isr2016
" Automation
b Rede 4 =

Nome de fichejro: t paulo|

Guardar com o tipo: Ficheiros PKC512 (*p12)

~ Ocultar pastas

— — =]

A palavra-passe a usar para proteger o certificado convém que seja simples. Ao carregar no
botdo “OK” a sua cépia do certificado ficard gravada na localiza¢do, acima, escolhida.

Escolha uma palavra-passe para a c6pia do certificado

A palavra-passe para a copia do certificado que definir aqui, protege o ficheiro com a cépia que esta
prestes a criar. Tem de definir esta palavra-passe para prosseguir com a criagdo da copia.

Palavra-passe da copia do certificado: R
Palavra-passe da copia do certificado (novamente):

Importante: se esquecer a palavra-passe da copia do seu certificado, nao sera possivel restaurar esta

copia mais tarde. Por favor guarde-a numa localizagdo segura.

Indicador de qualidade da palavra-passe

Cancelar

X




[
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7.2. Importar o certificado para o Windows

Localizar a copia de seguranca do certificado na pasta onde anteriormente ficou gravado.

Clicar nele duas vezes a fim de ser executado.

Nome Data de modificac...
ﬁ paulo_ipt.p12 14-11-2016 13:12
|- \‘- 12 41 301c 2000

&* Assistente para Importar Certificados

i
0
|
|

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de
revogacdo de certificados do seu disco para um arquivo de certificados.

Um certificado, o qual é emitido por uma autoridade de certificacdo, € uma confirmacgo
da sua identidade e contém informactes utiizadas para proteger dados ou para Y
estabelecer ligagdes de rede seguras, Um arquivo de certificados € a drea do sistema 1
onde os certificados sdo guardados.
Localizacdo do Arquivo
® Utiizador Atual

() Computador Local

ro
Informatica i

Para continuar, clique em Seguinte. e
" @ Sistemas ]

S d
\ :

Cancelar | |

Confirmar a informacgdo apresentada e carregar no botdo “Seguinte”.

X

€ £ Assistente para Importar Certificados

Ficheiro a Importar
Especifique o ficheiro que pretencle importar.

Nome de ficheiro:

:\documentos\meusdoc\paulo_{pt.p12] Procurar. ..

Nota: é possivel armazenar mais de um certificado num dnico ficheiro, nos seguintes
formatos:

Personal Information Exchange- PKCS n.212 (.PFX,.P12)
Padr3o de Sintaxe de Mensagens Criptogréficas - Certificados PKCS n.27 (.P7B)
Arquivo de Certificados Serializados (.SST) da Microsoft
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Colocar a palavra-passe anteriormente escolhida, marcar a chave privada como exportavel,
incluir todas as propriedades e voltar a carregar em “Seguinte”.

X

€ & Assistente para Importar Certificados

Protecao da chave privada
Para manter a seguranca, a chave privada foi protegida com uma palavra-passe.

Escreva a palavra-passe para a chave privada.

Palavra-passe:

[ D T T T LT Ty e

e

[[] Apresentar Palavra-passe

Opgdes de importagdo:

[[] Ativar protecdo forte da chave privada, Se ativar esta opgdo, ser-he-a pedida
autorizacdo sempre que a chave privada for utiizada por uma aplicacBo.

[“IMarcar esta chave como exportavel. Esta opclo permitir-dhe-a fazer copias de
F 4 seguranca ou transportar as chaves mais tarde.

[JProteger chave privada utiizando seguranca baseada em virtualizacio (Ndo
exportavel)

- Incluir todas as propriedades: expandidas.

= Cancelar

" @ Sistemas

Manter as opcdes que aparecem por defeito e voltar a carregar em “Seguinte”.

X

€ &+ Assistente para Importar Certificados

Arquivo de Certificados
Arquivos de certificados s3o dreas do sistema onde os certificados ficam guardados.

0O Windows pode selecionar automaticamente um arquivo de certificados, ou o
utilizador pode espedificar uma localizacdo para o certificado.

® Seledonar automaticamente o arquivo de certificados, com base no tipo de
certificado

() Colocar todos os certificados no seguinte arquivo

Procurar, ..

Concelor
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Apds a apresentagdo do sumdrio da instalagdo do certificado deve carregar no botdo “Concluir”.

X

€ &* Assistente para Importar Certificados

A Concluir o Assistente

O certificado sera importado depois de dicar em Conduir.

Espedificou as seguintes definigdes:

Arquivo de Certificados Sele Determinado automaticamente pelo assistente
Conteldo PFX

Nome de Ficheiro E:\documentosmeusdoc\paulo_ipt.p12

N\

Concluir Cancelar
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8. Como transferir o conteudo do Microsoft Edge para o Internet Explorer

Ao abrir a ligacdo enviada pela Digicert no Microsoft Edge (- ), este ndo permite transferir o
certificado para o seu computador. Para que a transferéncia se efetue terd de transferir a ligagdo

para o Internet Explorer ( ﬁ ).

Deve clicar em “Abrir mais” (Trés pontos) e de seguida tera de escolher Abrir com o internet
Explorer.

- 8 x
| = &

Nova janela /

MNova janela InPrivate

Zoom — 115% -+

Transmitir suporte de dados para o dispositivo
Localizar na pagina

Imprimir

Afixar esta pagina em Inicio

Ferramentas de Programador F12/
Abrir com o Internet Explorer

Enviar comentdrios

Extensdes

Novidades e sugestdes

Definigoes
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9. Verificar a existéncia do certificado do IPT na arvore do Windows

Abrir o Painel de Controlo e procurar a aplicacdo Opgdes da Internet.

Painel de Controlo v &

@ Broadcom (Control Suite 4 ®c
onizagao ﬁ Communication Settings 8

™ Data e hora 0 D¢
| Update & Dell Keyboard Hotkey Settings B
Unidade BitLocker 2 Espagos de Armazenamento irq Fe
bits) Free Fall proteccdo de dados 0 G
sitivos B Gréficos e Multimédia Intel( 4G

[F Infravermelhos | Ja
arameter Assignmen... €] Opcdes da Intermet a o]}
TR AT S 1 T . U 6 S B PR, ST I S T &l n.

Ao abrir as Opgdes da Internet, escolha o separador “Contelido” e carregue no botdo
“Certificados”.

&* Propriedades de Internet ? X
Ligacdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Certificados

Utilize certificados para identificacéo e ligactes
R encriptadas.

Limpar estado SSL Certificados Publicadores

Condus3o automatica

= A funcionalidade Conduso Automética Definicdes
3 armazena entradas anteriores em
paginas Web e propde sugestdes.
Feeds e Web Slices
‘;:“ Os Feeds e os Web Slices fornecem Definighes
Y= contelido atualizado de Web sites que

pode ser lido no Internet Explorer e
noutros programas.

Na janela do Gestor de Certificados escolha o separador “Pessoal” e constate que o seu
certificado se encontra corretamente instalado.



[
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& Certificados X
Objetivo a que se
destina: | <Todos> =

Pessoal Qutras pessoas  Autoridades de certificacio intermedidrias  Autoridades de cer| ¢ [

Emitido para Emitido por Datade... Nome amigavel
B Paulo Cesar Reis Cr... TERENA Personal CA3  01-07-2018 1D Paulo Cesar R...
‘_“ w.mications Server 14-11-2016  <Nenhum:>
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10. Exportar certificado com chave privada da arvore do Microsoft
Windows

10.1 Exportar certificado com chave privada da arvore do Microsoft
Windows anteriores ao windows 10

Abrir o Painel de Controlo e procurar a aplicagdo Opgoes da Internet.

Ao abrir as Opgbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botao “Exportar”.

Objectivo a que se (
destina: |<Todm> =

Pessoal .Ouv“pessuﬁlmh\dadesdewuﬁmﬁonmmcﬁémsimwdadesdew i 112

Emitido para Emitido por Datade... MNome amigavel
:.' 07-02-2016 1D Paufo Crispim ...

Antes de carregar no botdo “ Seguinte” marque a opgao “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por palavra-passe. Se pretende exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina posterior,

Deseja exportar a chave privada com o certificado?

IO Sm.e:cportxad\aveprwadal

N3o exportar a chave privada

Mais informagBes sobre a exportacio de chaves privadas

/

< Anterior H\Segml:>] | Cancelar
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No ecra seguinte marque a op¢ao PKCS12 (.pfx) e inclua a opgdo secundaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de exportacio
Os certificados podem ser exportados em vérios formatos de ficheiro.

Seleccione o formato que pretende utiizar;

3 DER (.CER)

@ Personal Information Exchange - PKCS n.®12 (.PFX)
[¥] Incluir todos os certificados no caminho e certificac3o, se possivel

Eliminar a chave privada se a exportag3o for bem sucedida
Exportar todas as propriedades expanddas

Arquivo Microsoft de certificados seriados (.SST

Mais informagGes sobre formatos de ficheno de cerbficado /

[ <anterior |[ segunte > | [ cancelar

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
que seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheiro a exportar
Espedfique o nome do ficheiro que pretende exportar

Nome de ficheiro:
E:\certificado_e_chaveprivada.pfx

Procurar... |

/

<anterior | Segunte > | [ Cancelar

Apos a apresentagdo do sumario da instalagdo do certificado deve carregar no botdo “Concluir”.

A concluir o assistente

Conduiu o assistente com &xito.

Especficou as seguintes definigies:
e ——
Exportar chaves
Induir todos os certficados no caminho de certificacio
Formato do ficheiro

[ <anterior ][ conchar | [ Cancelar |



Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versdo 14112017 Revisdo 10042025

10.2 Exportar certificado com chave privada da arvore do Microsoft
Windows 10 ou superior

No procurar escreva certmgr.msc e abra-o quando lhe aparecer

[ By certmgr.msc

Documento de consola comum da Mic..

ce:‘[mgr.msd
Pesquisar a escola e a web

Escolha o certificado que se encontra a usar e se tiver mais do que 1 vdlido, escolha o que tiver
a da de expiracdo mais avangada.

«ﬂ-'J Certificados - Utilizador atual ‘ Emitido para Emitido por Data da expirac.. Objetivosaquese.  Nome amigavel
- Pessoal A | Eol 6falcadc-56c4-415¢-a053-93a57-  Microsoft Intune MDM Device CA 12/12/2023 Autenticacdo de die-  <Nenhum>
| Certificados L3 6fa0cadc-56c4-415¢-a053-93a57_  Microsoft Intune MDM Device CA  24/05/2025 Autenticacdo de die.  <Nenhum>
Autaridades de certtficado | @) o530t conidi33-87cc-00202.  MS-Organiaation-Access 1411272032 Autenticagio dedlie.  <Nenhum>
- Confianca de Empresa ZF;J Paulo Crispim GEANT Personal CA4 26/06/2024 E-mail Sequro, Aute.  Paulo Crispim

Adtoridedes de catfcagioinl g, L o GEANT Personal CA 4 28/02/2026 E-mail Aute_  Paulo Crispi
_| Objeto de utilizador do Active| .:e- AUID LY e 2/2 -mail Sequro, Aute_ Paulo Crispim

gl Paulo Crispim ACIN Sub Root CA 20/04/2025 <Todos> <Nenhum>

Fahricantes fidedinnns

Carregue com o botado do rato do lado direito sobre o certificado escolhido e em todas as tarefas
escolha exportar.

# Paulo Crispim GEAN o i §/02/2026 E-mail Seguro, Aute..  Paulo Crispim
125 Paulo Crispim ACIN * Abrir Y04/2025 <Todos> <Nenhum>
@5-1-5-21-285466856& 38739777.. S-1-5- Todas 2¢ tarefas N Abrir

/Cortar Requisitar Certificado com Chave Nova..
Copiar Renovar Certificado com Chave Nova...
I
o Operacoes Avancadas »
e : Propriedades
e Informatica Exportar... —
" @ Sistemas : T —
Ajuda S iy

Antes de carregar no botdo “ Seguinte” marque a opgdo “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado,

As chaves privadas s30 protegidas por palavra-passe. Sie pretende exportar a chave
privada com o certificado, tem de escrever uma palavra passe numa pagina posterior.

Deseja exportar a chave privada com o certificado?

@ Sim, exportar a chave privada

W&o exportar a chave privada

Mais informages sobre a gxportacs

~

| <anterior || segunte> | [ concelar |
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No ecrd seguinte marque a opgdo PKCS12 (.pfx) e inclua a opgdo secunddaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de exportacio
Os certificados podem ser exportados em vérios formatos de ficheiro.

Seleccione o formato que pretende utiizar:

@ Personal Informabon Exchange - PKCS n.212 (.PFX)
[ Indlur todos os certificades no caminho de certificag3o, se possivel
Eliminar a chave privada se a exportac3o for bem sucedida
Exportar todas as propriedades expandidas

Arquivo Microsoft de certificados senados (.S5T

Mais informacBes sobre formatos de fichero de certificady

[ <anterior |[ seguinte > | [ cancelar

Quando for para definir a password no certificado deve ter em atengdo que esta password que
pode conter até 8 caracteres do tipo alfanuméricos e no algoritmo tem de escolher ‘Compatible
TripleDES-SHAYL’. Carregue em ‘Seguinte’ para continuar.

Seguranca
Para manter a seguranga, tem de proteger a chaviz privada através de um principal de
seguranga ou da utiizacio de uma palavra-passe.

de grupos ou utiizadores (recomendadc

B Palavra-passe:

Confirmar palavra-passe:

sssen

Encriptagdo: TripleDES-SHAL \

Seguinte Canc

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
que seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheira 2 exportar
Especiique o nome do ficheiro gue pretends exportar

Mome de fichexo:
Exipertficada e chaveprivada.phe |.Procwrar....
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Apds a apresentagdo do sumadrio da instalagdo do certificado deve carregar no botdo “Concluir”.

A concluir o assistente

Condluiu o assistente com &xito.

Especificou a5 seguintes definigies:
INome de fchero ]
Exportar chaves

Inchur todos os certificados no caminho de certificaciio
Formato do ficheiro

[ <Anterior ][ Conchar | [ cancelar
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11. Remover certificado com chave privada

11.1 Remogao de certificado no Windows

Abrir o Painel de Controlo e procurar a aplicacdo Opgdes da Internet.

Ao abrir as Opgbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botao “Remover”.

Pessoal ‘Ouhasgessoasj mtmdadesdecerﬁﬁca;ionmﬂwciénas_]}umndadesdeq .|

Emitido para Emitido por Datade... Nome amigavel

07-02-2016 _ID Paulo Crisp .

Informatica

@ Sistemas

\trzwtar H Exportar... | [ Removier | Avangadas

Na janela de confirmacéo, aceite a eliminagdo do certificado escolhendo o Botdo “Sim”.
A" Certificados 2

Néao pode desencriptar dados encriptades utilizando os certificados.

_|'1 Deseja eliminar os certificados? /

[ sm | Nio

Na janela do Gestor de Certificados, o certificado removido deixara de constar.
| Pessoal .{_Outraspessoas l Autoridades de certificacdo intermediarias ] Autoridades de cer * | *

Emitido para Emitido por Datade ... Nome amigavel
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11.2 Remocgdo de certificado no Mozila Firefox

Carregar no icone do “menu” e escolher icone “opgdes”
Nas opgdes escolher “Avangadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Ainda na janela do “Gestor de certificados” terd de marcar o certificado pretendido e escolher
o botdo “Apagar”.

Os seus certificados Pessoas Servidores Autoridades Outros

Tem certificados destas organizagGes que o identificam:

Nome do certificado  Dispositive de seguranga Niamero de série  Inicia a Expiraa &
v Paulo Crispim

Paule Crispim Dispositive de seguranca d... 6A:EB:D5:42:00:01:... segunda... terca-feira, 1...

&

L

Ver... Copia de seguranga... Copiar todos... Importar... Apagar...

Na janela de confirmagdo, marque o nome do certificado anteriormente escolhido e confirme a
eliminacdo clicando no Botao “OK".

Apagar os meus certificados x

Tem a certeza de que pretende apagar estes certificados?

Se apagar um dos seus certificados, nio o podera mais usarjpara se identificar.

—F—
L oK ‘ Cancelar

Na janela do Gestor de Certificados, verifique que o certificado ja se encontra removido.

Os seus certificados Pesspas Servidores Autoridades Outros
Tem certificados destas organizagdes que o identificam:

Nome do certificado Dispositivo de seguranga Numero de serie Inicia a bxpirza 08

Ver... Cépia de zeguranga.., Copiartodos.., Importar... Apagar...
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12. Assinar digitalmente um documento no Microsoft Word 2003

Apos gravar o documento a ser assinado, cligue em Ferramentas > Opgdes.

ormatar | Ferramentas | Tabels  Jenels  Ajuda
‘l 7 Ortografia e gramatica... (2 !gg 4;
£y Pesguisar... Alt+Clique

Idioma 3
e

Loman

Cantar palavras...

] AutoResumo..,

Espaco de Trabalho Compartihado. ..
_# Controlar sktsraces Ctri+shft+E

Comparar e mesdlar documentos....

Proteger Documento. .. ar o pe
Colaboracdo on-fine » BEige a
Cartas & correspondéncias » inua e
todos
Macro * dnia do
Modelos e suplementas... D fnune
T Opgdes ds AutoCorresdo... se dis
Personalizar... presq
& Ao dot

| Opsiies.. |

No menu Opgdes, clique no separador Seguranga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ira assinar o documento,
e clique em OK. Feche as restantes janelas com OK

COENE———
e Sy R sl Ty e o gaon
[ Gy | taw | gme [ Seprwys | Ortugaiae gesiins |

e s - _
W Apract. | ‘

‘“;;'-"*—-' pmadd ... 1
- A, |
mn-_ =
A assnabura Sty gorada pelo Office nSo den
astinatura de vinadacBo legal. Para cbier mam  SE000NS © Cortificado qus desels war.
sobem mnsd ot o dugtan na 'Apads’.
hc-lnt

Uh—-u—.- prh i mmmmnmr
O Tgrear o mawiaie Godbs el w0 dEy 4 m“ :w”’.— lnii:bp.a
a4 o S Bl vome< |
Spsar 0 A e RS YA O 8 aleY Ry

H1w i v e

Lo | s | ) | 3]
] [ o [ Carenly Exbr cortficads |

A pos assinado, aparecera um icone vermelho na barra de estado a informar que o
documento foi assinado:

G 18 30 Jevaniamefilo Ak VEIAVEN faTIAR Ah3) sinum. eXflrm duviasd

o= UVl e

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.

M
I
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13. Assinar digitalmente um documento no Microsoft Excel 2003

Ap0s gravar o documento a ser assinado, clique em Ferramentas > Opgoes.

ormatar  Ferramentas {Tahe‘la Jenela  Ajuda

Y ¥ Ortogratia e gramatica... 2 &
omen | Sh Pesguisar... Alt+Cligue E -
| Idioma 3

40
Conkar palaveas. . [ .
AutoResuma...

Espaco de Trabalho Compartihado ..
Controlar altsragdes Ctrl+Shift+E
Comparar e mesdlar documentos....

Proteger Documento. ..

ar o pe

Colaboracdo on-fine » BEige a

Cartas & correspondéncias » inua e

todos

Macro ¥ nia do

Modelos e suplementas... b mune

*  Opghes de AutoCorrecdo... se dis

Personalizar... pleeq

: ito dot
Qpgies... |

No menu Opgdes, clique no separador Seguranga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ira assinar o documento,
e clique em OK. Feche as restantes janelas com OK

CONEENE—— -
Ao g, Sy R T ey Ty e e g
(™ - (s Ingree . Worwgs | Ortugaia o pesiins

Coylen dn ORTog #'a 3 @340 & IC S0 IR
v e ket r—““““—"““‘,"‘—' Awanin.. |

Coydes S0 orputR ety B SQIC AN
spasegente [T
w—mnm-
At i Bt . e Owivme
!I A assnaburs SOt gorads pelo Office nSo den
.-u-uu- e

Assinatir a digital

Assnata s I Selacionar centificade

assnatra de vinodacSo legal, Pare obter mam  Sele00ne o centificedo que dessls .
soben assi ot m Sgtan na Ajads’.

-m---u-.- Osmnumm-\oumt e i ——
-Ywuoml-wu-wlunn- o | ol - Emiido para Emnitico por | Duata de validads
rllsensom |Soratire | tderebicacho dgtal en | peesr ot e T}
Spsiar 0 e de seRS oS D 8 aleY Ry
o rmcfuw o oy de e &

il:

-

7‘r._._...___J ._,.‘.._,_L','___I 4 _._l

Ak |

[T ] coelr | rxbr cotiesds |

A pos assinado, aparecera um icone vermelho na barra de estado a informar que o
documento foi assinado:

Gtot Al GO JETARIAMENTO Gk1 VANAVIL (STOIVIAE ADE) Aifim. ¢TI JUVIEM
(e Suaentn fo avanady (gt shearte

o 1 Gt i Pamaysi

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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14. USAR O CERTIFICADO NO

FOXIT

14.1. Configurar o foxit para verificar as assinaturas de forma automatica

Em Ficheiro escolher Preferéncias.

Comentar Ver Formuldrio

Proteq:

Propriedades

o Abrir

Abrir
@ Documentos Recentes

Guard,

SEESEE (ﬁ, Cloud Reading
Imprirmir
Fechar @ Cornputador

i i + Adicionar um local

Preferéncias

Alterar Mascara

Escolher “Assinatura” e no painel direito marcar todas as opgdes que lhe sdo apresentadas. A
marcacao da opgao “Verificar as assinaturas quando o documento for aberto” imprescindivel.

Preferéncias

Apresentacdo de P3gina L]
Assinar PDF

Assinatura

Associagbes de Ficheiros

Atualizador

Cloud Reading

Assinaturas Digitais

[ verificar as assinaturas quando o documento for aberto

[ Assinar 0 documento logo apds a assinatura ser colocada

poe Informatica
" @ Sistemas

[ Guardar o ficheiro assinado como uma cdpia chamada 'nomedeficheiro_assinado.pdf’
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14.2. Assinar documentos

Em Proteger clicar em Assinar e Certificar e escolha “Colocar assinatura”.

G =S E R &= document.pdf - Foxit Reader
@ Base Comentar Ver Formulario Proteger Partilhar Ajuda Extras
£ Mao 2 K 4 P
Tk Selecionar ~ !—5— 0> 7R ©
& . Assinar DocuSign | Assinar Aplicar Carimbo de IDs  Certificados
*, Zoom PDF ' Certificar~ Data/Hora a0 Documento  Digitais  Fidedignos
Ferramentas & Colocar Assinatura... ==
e b Colocar Assinatura
Marcadores " q
Colocar um campo da assinatura e 10 pa
: it t t ¢
l—w | & rg; :» [o assinar digitaimente o documento Fra Pagamanto Muttit

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar Documento x |

Assinar como: | Paulo Cesar Reis Crispim v~ Informacdes...

Texto para Assinar

Localizacio: | |

Razdo: | Sou o autor deste documentol

[ Bloquear documento Apds a Assinatura

R —

Bloquear

lnform.iuca
™ @ Sistemas

Pré-Visualizacdo da Assinatura

Tipo de Aspeto:  Estilo Padrio v

Asanadn digitalmente por Paulo Cesar Reis

Paulo Cesarmﬁf;:m:;:::ff

de Informatica e Sistemas,

Reis Crispimaresie.

Data: 2017-06-20 11:18:31

Assinar — Cancelar

/

Marcar

Ao apresentar o certificado, com que ira assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.

EE N EEEEEEEEEEEEEE NN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENDS
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15. USAR O CERTIFICADO NO ACROBAT READER 11

15.1 Assinar Documentos

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Assinar com certificado”.

_ o]
Janela  Ajuda =
B &[] [ 5 7 < 5 =
L - - £
@’ & (o) (Eﬁ b ‘ 1|f8 | B5% | | | T Ferramentas | Preencher e assinar Comentdrio
aid | v reramentas de Preencher & assinar
st ren] s =
cisco 1 i » Enviar ou recolher assinaturas

¥ Trabalhar com certificados
1 WAP125 Wireless-AC Dual Band
top Access Point with PoE:

[ Assinar com centificado

[& Carimbar data/hora em documento

Ei Coriien Camnactisitg Na B Vaeealf lnetaliadinn

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.
Acrobat Reader

. b Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura,
@' Quando terminar de arrastar a rea desejada, passara a préxima etapa do processo
de assinatura.

[ N&o mostrar esta mensagem novamente

Deve assinalar a area pretendida e escolher o certificado pretendido.

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.
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16. Usar servidor de Time Stamp (Marcar o documento com data e hora)

16.1. No Adobe Acrobat Reader

Ir a Editar, Preferéncias, Seguranca e escolher, na Seguranga, Configurar ajustes do servidor

“Mais...”

Categorias:

| Comentatios

| Dacumentos
Bibigo de pagina
Geral
Tela cheia

30 e multimidia
Acessibilidade

Adobe Online Services
Astinaturas

Confianga de multimidia (e

Contas de email
Controlador
Formularios

| Identidade
\dioma
| Internet
JavaScript
Leitura
Medigio (20)
Medicic (30)
| Medida (Geo)
Multimidia (existente)
Pesquisar
Reviso
| Seguranga
| Seguranga (avangada)
Unidades
Verificar ontografia

Gerenciador de Confianga

M

N
[

Primeiro escolhar Seguranga

Seguranca
Configurar ajustes do servidor

= Servidores de carimbo de data/hora

« Servidores de diretérios

Servidores de diretonios

Servidores de marcas de data‘hara

Terceiro clicar neste boté,

) Mais...

Segundo clicar neste botdo

| Novo| | ccicer ¥ Importar p=
Nome: URL
Novo servidor de marca de data/hora X

Nome: [TimeStamp_CC

Configuragdes do servidor

[ Este servidor requer login

URL do servidor: Fp./.'ts.camnd:cxdnddo.puuaisent:ﬁ -

——
————

Colocar o URL do servidor

Confirmar no OK

Cancelar

Escolher nome

fata/hora 2l

¥a padrac =& quiser
#0 assinar. Se vocé estiver

e Informatica
@ Sistemas

for poderd formecer

3 m;ca de data‘hora

Editar para exibir ou alterar
Inar & configurar um servidor
sando a opgdo Dafinir

i padrio, uma marca de

A que Criar.

oK Cancelar

pafiguragses do servidor de

55 KB 11/10/20

Na caixa “Configuracdes do Servidor”, escolher “Novo” e na janela que abrir, colocar o nome que
pretende com que fique identificado o TimeStamp Server e no URL do Servidor colocar

http://ts.cartaodecidadao.pt/tsa/server
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De retorno a janela “Configuragées do Servidor” tera de definir o TimeStamp Server adicionado

como padrao

Categaries:

Comentirios
Documentos
Exibigdo de pagina
Geral

Tela cheia

30 e muitimidia

Seguranga

Confiqurar sjustes do servidor

= Servidores de carimbo de data/hora

Depois de definir o servidor carrague na cruz para sair

« Servidores de diretérios

Mais...

Acessibilidade
Adobe Online Services
Assinaturas

Confianga de multimidia (¢
Contas de email |
Controlador

Fommularios

Gerenciador de Confianga |
|dentidade

Idioma

Internet

IsvaSeript

Leitura

Medigio (20)
Medigdo (30)

Medids (Gee)
Multimidia {exstente)
Pesquisar

Revisio

Seguranga

Seguranga (svangada)
| Unidades

Verificar ortografia

@ Configuragdes do servider

Servidores de diretérios

Servidores de marcas de data/hora

X

& = ;
e n{'fm’ @ Importar ¥ Exportar &) Remover {55 Definir padido
Nome URL

TimeStamp_CC http://te.cartaodecidadas. pt/tsa/s...

Carregar aqui para definir este sarvidor como padria

Configurar servidores de marca de data/hora

Configure um servidor de marca de data’hova padrdo se quiser
incorporar uma marca de datahora confidvel ao assinar. Se vocé estiver
em um grupo de trabalho, o administrador do computador poderd fomecer
as informages da configuragdo do servidor de marca de datahora.

Selecione uma das entradas acima e clique em Edirar para exibir ou alterar
configuragdes, ou clique em Novo para adicionar e configurar um servidor
de data’hora. Selecione um servidor padrio usando a opgio Definir
padrdo. Se vocé tiver selecionado um servidor padrio, uma marca de
datahora serd incorporada em cada assmatura que criar.

Clique em Exportar para compartihar suas configuragdes do servidor de

fra

Para fachar esta janela
& confimar as alteragdes
carregue no OK

/

DK Cancelar

Depois de ter fechado a janela “Configuragdes do Servidor” na Cruz, devera fechar a janela de
“preferéncias” no botdo “OK”.

O Objetivo desta operacdo €, de cada vez que a assinatura digital for usada o documento ira

levar uma marcagdo com data e hora do servidor de TimeStamp. Quando n3o existe este tipo

local.

de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
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16.2. No FoxIT Reader

Ir a Ficheiro, Preferéncias, Servidores de Carimbo de Data/Hora e escolher o botdo “Novo”

Segundg, escolher este botio

A

! | comentirios i
1 Criar PDF Editar... Eliminar... Limpar
1 | Documentos
i | Ecrd Inteiro Nome URL
1 Fonraildrios Servidor de Carimbos de Data/Hora e
Geral
st R Escolher nome
“ Nome: | Tmestamp_cC
Histdrico
1 | Identidade P :
s - Definicies do Servidor
Idiomas Primelozescolherjestaroplge Colocar o URL do servidor
Imprimir URL: [ http://ts.cortaodecidadao.pt/tsa/server E
Integracdo com ECM ) } i
LeE [JEste servidor exige o inicio de sessio
B
| | Ortografia Nome de Utilzador: " gaum
Revisio Confirmar no OK Facdes
Seguranca Palavra-passe:
, | Servidores de Carimbos de Data/Hora “Egﬁ:r "
Tablet ’

e

voz g informatica

i — | & Sistemas

oK

Cancelar

Na caixa “Servidor de Carimbos de Data/Hora”, escolher o nome que pretende com que fique

identificado o TimeStamp Server e no URL do Servidor
http://ts.cartaodecidadao.pt/tsa/server

devera

colocar

De retorno a janela “Configuracdes do Servidor” tera de definir o TimeStamp Server adicionado

como padrdo

Preferéncias
Comentdrios ted
Criar PDF Edftar... Eliminar... Predefinic
Documentos.
Ecrd Inteiro
FormuBirios http://ts.cartaodecidadao.pt/tsa/server
Geral
Gestor de Confianga
Histdrico
Tdentidade e Informatica Clicar para marcar Carregar aqui para definir
Idiomas ' Sistemas este servidor come padréo
Imprirmic =
Integracio com ECM Configurar Servidores de Carimbos de Data/Hora A
Ler
o Configure um Servidor de Carimbos de Data/Hora predefinido caso pretenda
Ortnp incorporar um carimbo de data/hora fidedigno durante 3 assinatura. Se pertence a um
Revisdo grupo de trabatho, o administrador do computador poderd fornecer-he as informagBes
de configuracdo do Servidor de Carimbos de Data/Hora,

Seguranga

. Selecione uma das entradas acima e clique em Editar para ver ou alterar as definigies,
52;‘10'25 e cahie e DatyHoea ou clique em Nowvo para adicionar e configurar um Servidor de Carimbos de Data/Hora. v
Tablet
Voz Fechar esta janela & confirmar as alteragfes

:

Depois de ter fechado a janela anterior, devera clicar na linha a que corresponde o TimeStamp
Server para o marcar. Apos ter sido marcado ird predefini-lo, carregando no botdo “predefinir”.
Para fechar a janela de “preferéncias”, carregue no botdo “OK”.
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O Objetivo desta operacdo €, de cada vez que a assinatura digital for usada o documento ira
levar uma marcacdo com data e hora do servidor de TimeStamp. Quando ndo existe este tipo
de configuragdo, a data e hora que ficam registadas na assinatura digital é a do computador

local.

16.3. No Acrobat Reader

11

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Carimbar data/hora em Documento”.

~ Adobe Reader
Janela  Ajuda

=R
®

Z@B 8= [0

Ferramentas Preencher ¢ assinar | Comentério

y WAP125 Wireless-AC Dual Band

top Access Point with PoE

-Fi, Secure Connectivity, Do-It-Yourself Installation.

» Ferramentas de Preencher e assinar

cISCO » Enviar ou recolher assinaturas

v Trabalhar com certificados

[BF Assinar com certificado

[E carimbar data/hora em documenta

Na caixa “Escolher servidor de marca de data/hora padrdo”, escolher “Novo” e na janela que

abrir, colocar o nome que pretende com que fique identificado o TimeStamp Server e no URL
do Servidor colocar http://ts.cartaodecidadao.pt/tsa/server
: 1|

| @ Carimbar data/hora em documento

& Escolher servidor de marca de data/hora padrio

i Configurar servidores de m

Para marcar um documento com

do servidor de marca ¢

Selecione uma das entad
e configurar um servi

selecionado um se

URL do servidor: Fﬂp:ﬂ-’ls‘:art!ed:(idndan.gmsr'smm’

" Este servidot requer login

Se voce estiver em um grupo de 14

% Novo jisr 4P Importar ; ! W Definir padrio
Nome | Nevo senvidor d marca de data/hora ==
Configuragdes do servidar

[ o Cancelar

=

Warca de hora padrio.
magdes da configuragio

em Novo para adicionar
ir padrdo. Se vocé tiver
ha marca de hora serd

S USUAros.

Na janela “Escolher servidor de marca de data/hora padrdo” terd de definir o TimeStamp

Server adicionado como padrdo
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ﬂ Escolher servidor de marca de data/hora padrao 2 |
% Novo fditar 4 Importar Exporta Remover !g( Definir padrio
|
Nome URL
timestamp_cc http://ts.cartacdecidadac.pt/tsa/s...

| Seguranca do Acrobat

-~ 1 Tem certeza de que deseja tornar este o seu novo servidor padrdo?Por padrio,
' este servidor de marcas de data/hora serd utilizado na assinatura.

! Configurar serviq |
Para marcar um docus
Se vocé estiver em umn|
do servidor de margca

de hora padrao.
[ N@o mostrar esta mensagem novamente s da configuragdo

—l oK L Cancelar J

m

3 - = Jovo para adicionar
hora Para selecionar um servidor padréo, use a opgdo Definir padrdo. Se voceé tiver
servidor serd usado para marcar a hora em documentos e uma marca de hora sera

Cancelar | | Préximo |

O Objetivo desta operacdo ¢, de cada vez que a assinatura digital for usada o documento ira
levar uma marcacdo com data e hora do servidor de TimeStamp. Quando ndo existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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17. Assinar Documentos PDF tendo o certificado numa PenDrive

17.1 Acrobat reader DC

Apds iniciar o procedimento do Ponto 2 deste guia e imediatamente apds assinalar a drea
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Configurar nova ID digital.

Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar:

Paulo Cesar Reis Crispim (ID digital do Windows Exibir detalhes
(] ) 9
ERD Emitido por: TERENA Pers

A 3, Expir

@ ( Configurar nova ID digital ) ( Cancelar )
T X

Deve, também, escolher 0 meio onde a assinatura se encontra, e neste caso escolhe “Usar uma
ID digital de um arquivo”.

Configurar ID digital para assinatura X

Selecione o tipo de 1D digital:

Usar um dispositivo de criagdo de assinatura

Conf um smart card ou token conectado ac

computador

Usar uma ID digital de um arquive
'@ Importe uma D digital ja existente como um
arquivo

@ Criar nova ID digital
]

Crie  sua ID digitsl autoassinada

Informatica

" @ Sistemas
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Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar.

Encontrar um arquivo de ID digital

Procure um arquivo de ID digital. Os arquivos de 1D digital sdo
protegidos por senha e ndo é possivel acessa-los se vocé ndo souber a

Arquivos de 1D digital
geralmente apresentam
uma extensdo PFX ou P12 e
contém os arquivos de

chave publica (Certificado) e Brey

de chave privada associada. fQcurar
Para fazer logon com uma

1D digital disponivel cama Insira a senha da ID digital

um arquive, siga as
instrugdes para procurar e

selecionar o arquivo e digite
3 senha de proteco da

senha.

= Localizar arquivo de ID digital b4
4 |« Acrobat > DC » Security » v @ | Procursr em Securit P
Organizar = Nova pasta =~ T @
& Partilhado com * Name - Data de modificag.. | Tipo
ot perfil_sedna " CRLCache 11/10/2017 0939 Pasta defick

& perfis_barras

= sama2020_jul201

Apos este passo tera de continuar o procedimento descrito no Ponto 2 (pagina 6)

17.2 FoxIT reader

Ap0s iniciar o procedimento do Ponto 14.2 deste guia e imediatamente apds assinalar a drea
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, em Assinar como, tera de escolher New ID... .

Sign Document ¥ E

Sign As: | perispim@ipt.pt v| [ wfo... oas |l
pcrispim@ipt.pt e loda
Text For g P2ul0 Cesar Reis Crispim ie 10¢ y
Xt FOT S\ Refresh ID List a parti
Reason: [ I am the author of this document v ‘ ;"3 rio
eixa m

[ Lock Document After Signing
do sol

| conju

Signature Preview

Appearance Type: Standard Style v
rado ¢

. . Digitally signed by
crispim sezess .
DN: CN=pcrispim@ipt.pt sta di
Reason: | am the author of this y s
. t t document e Peny
Location: Y
Ip = p Date: 2017-11-02 17:55:13 inal do
pode

Cancel d l I'll d

LT FTL N
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Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “My existing
digital ID from file”.

wdd Digital ID

I want to sign this document using:

® My existing digital ID from a file ‘\

O A new digital ID 1 want to create now

Cancel

o | I "Sian T T Cancel

Ao escolher o ficheiro onde se encontra o seu certificado (*.pfx), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar

Add Digital ID X

Browse for 2 digital ID file. Digital ID files are password protected and require your password in
order to be opened.

File Name:

] | I Browse...

Password: /

Cancel Back Next

pat s T s T AR I T T

Ap0s este passo tera de continuar o procedimento descrito no Ponto 14.2 (pagina 35)

(1) Deve renomear a extensdo do ficheiro do seu certificado de .p12 para .pfx.
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17.3 Acrobat Reader 11

Apos iniciar o procedimento do Ponto 15.1 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Nova ID... .

Na janela Adicionar ID Digital marque “Minha ID digital existente de:” e marque “Um arquivo”.

Adicionar ID digital |-

Adicione ou crie um ID digital para assinar e criptografar documentos. O certificado que
acompanha sua ID digital € enviado para outras pessoas para que possam verificar sua
assinatura, Adicione ou crie um ID digital usando:

@ Minha ID digital existente de:

@ Um arquivo
Uma ID digital de roaming acessada por meio de um servidor
Um dispositivo conectado a este computador

() Um ID digital que desejo criar agora

Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 1, ponto 7.1 ou Ponto 10 deste guia) e carregue em
Préximo.

publid Adicionar ID digital =]
|S d Procurar um arquivo de ID digital. Esses arquivos sdo protegidos e exigem sua senha para serem

abertos.
es

Nome do arquivo:
iter
e | | Procurar...
jhiig
£ Senha:
' Giga
xcdil - -
uive de ID digital (5]
<« AppData » Roaming » Adobe » Acrobat » 11.0 » Security » - | y ‘

New folder =« [l ﬁ
T Name & Date modified Type

p CRLCache 02-11-2017 16:29 File folder
sads
Places
ients = Préximo > ‘
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Apds este passo tera de continuar o procedimento descrito no Ponto 15.1 (pagina 36)
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18. Gerar e transferir o certificado digital pessoal em MACOS

Para gerar e transferir o certificado digital pessoal em MACOS deve ser usado o procedimento
descrito no ponto 1 deste guia.

18.1. Instalar o certificado no Porta Chaves

Abrir o seu certificado (*.p12) usando o keychain access, que estd por defeito associado a este

tipo de ficheiros. A password usada para associar o seu certificado ao keychain access é a
password de instalagdo escolhida quando gerou o seu certificado.

Keychain Access File Edit View Window Help
®e0e

Keychain Access
a
.’ Click to lock the Systom keychain.

Keycnains
5 login e Paulo Crispim
' logl “ | issucd by: GEANT Personal CA 4

Expires: Tuesday, 25 June 2024 at 16:59:59 Pacific Daylight Time
@ This certificate is valid

@ Local ltems
i System
I System Roots

Name Kind Expires Keychain

¥ [ Paulo Crispim certificate 25 Jun 2024 a1 16:59:50  System
Category

A& Allitems

L. Passwords
Secure Notes

2 My Certificates

18.2. Exportar o Certificado do Porta Chaves com chave privada

Nas propriedades do seu certificado no keychain escolha exportar. Na janela seguinte, escolha

um nome que identifique o que esta a ser guardado. O seu certificado deve ser gravado numa
localizac¢do da sua preferéncia e da qual se recorde.

Keychain Access _Fiie Edt_ View Window Heip
ene

Keychain Access
Kaychain Access

ek to uniock the System keychal
i w0 urock e System eyerain

& login
@' Local oms
G Sysm

ychaing

in Save As: | Certificates_paulo M
Do al items Tags: ‘-—__ |
_ tem "
) System Roots " gtem Roots Where: [l Documents B
Nar o
5 =i T
e MNewidentity Preferance.

Keyct
B BL16:59:59  Syste

File Format: Personal Information Exchange (.p12)
Copy “Paulo Crispim”

Delete "Paulo Crispim®

Syste

cancer (D
——. ExpOf1 “Paulo Crispim”, i
fure Notes \
S Certificates
W Evaluate "Pavko Crispinn”.

s

tificates

esquega.
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Para poder utilizar o certificado que estda a exportar noutras aplicagdes ou noutros
computadores, terd que durante a exportagado do seu certificado, exportar a chave privada do
seu certificado. Por esse motivo € que lhe é solicitado e devera permitir, o acesso da aplicagao
que exporta a chave privada do seu certificado que se encontra guardada no keychain.

5

Enter a password which will be used to protect the
exported items:

Show password

Cancel

[oR—]

A | - keproxy wants to export key “privateKey"” from
. your keychain.
\nfori: l j Do you want to allow access 1o this item?

Always Allow

atica
© @ Sistemas




