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MUITO IMPORTANTE

1°. Todo o processo de aprovar e instalar o certificado pessoal deve realizar-se numa mdquina controlada
pelo requerente e a que outros ndo tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é conveniente realizar os seguintes passos:

e Gerar e transferir o certificado pessoal digital (ponto 1)

o Instalar o certificado com chave privada exportivel na mdquina de destino. (ponto 7.2
[Windows] ou 18.1 [MAC OS])

o Configurar a aplicacio de leitura de PDF’s para utilizar o servi¢o do Cartio de Cidaddo que
certifique a hora e data da assinatura (ponto 16)

e Guardar o seu certificado num local que se recorde (pode ser numa PenDrive)

2°. Todo o processo de assinar um documento pessoal em PDF, XLSX. XLS, DOC ou DOCX deve
realizar-se numa mdquina controlada pelo requerente e a que outros ndo tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

e Abrir o documento onde se pretende colocar a assinatura

e Assinar o documento XLSX, DOCX, XLS ou DOC usando o seu certificado que se encontra
instalado na drvore de certificados do Windows (pontos 5, 6, 12 e 13) ou;

o Assinar o documento PDF usando o seu certificado que se encontra instalado na drvore de
certificados do Windows (pontos 2, 14 e 15)

o  Configurar a aplicacdo de leitura de PDF’s para utilizar o servico do Cartio do Cidaddo que
certifique a hora e data da assinatura (ponto 16)

3. Todo o processo de assinar um documento pessoal em PDF pode realizar-se numa mdquina que seja
da confianca do requerente e que ndo seja da sua exclusiva utilizacao.

Caso a maquina usada para assinar um documento nao seja aquela onde se pretende que 0 mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

e Ligar a PenDrive que contém o seu certificado ao computador

e Assinar os documentos utilizando o seu certificado em ficheiro. (ponto 17)

o Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartiao do Cidadio que
certifique a hora e data da assinatura (ponto 16)

e Remover a PenDrive que contém o seu certificado, do computador.
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1.COMO GERAR UM CERTIFICADO DIGITAL PESSOAL NA SECTIGO.

Deve aceder a https://cert-manager.com/customer/fccn/idp/clientgeant, e escolher ‘Instituto
Politécnico de tomar’ e usar as suas credenciais para aceder.

I| || Access to | Sectigo Certificate Manager

Choose Your Institution
Recent institutions

w Instituto Politécnico de Tomar
iptpt

B Add another institution o s.lpt

-twltrc.
* Informadtica
& Sistermas

Os seus dados que se encontram pré-preenchidos (*) ndo podem ser alterados.

No ‘Certificate Profile’ deve escolher ‘GEANT Personal email signing and encryption’

Digital Certificate Enrollment

This is your certificate enroliment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name by
Organization INSTITUTO POLITECNICO DE TOMAR
Email paBLLipt pt

Select your Certificate Profile to enable your enrollment options.

riificate Profile*

GEANT Personal Authentication

GEANT Personal Automated Authentication /
GEANT Personal email signing and encryption

(*) Se o nome que aparece ndo for o pretendido, tera de interromper esta recolha de dados para o perfil do Certificado
fechando o Navegador e tera de alterar o campo ‘Nome abreviado’ no iManager (Portal do I.P. Tomar).

A partir do instante em que o Nome apresentado no Perfil do Office 365 é o definido no “Nome abreviado”, pode
reiniciar o processo de gerar o Certificado digital Pessoal.
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Devera escolher o periodo de validade do certificado digital pessoal que sera mais adequado ao
seu tipo de contrato. Em caso de duvida escolha 2 anos (730 dias)

Certificate Profile*

GEANT Personal email signing and encryption

o GEANT Personal email signing and encryption

Term*

730 days

365 days

730 days /

No método, deve escolher ‘key generation’.

D Digital Certificate Enrollment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name Paulo Crispim
Organization INSTITUTO POLITECNICO DE TOMAR
Email perispim@ipt.pt

Select your Certificate Profile to enable your enroliment options.

Certificate Profile*

GEANT Personal Certificate

Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents).

Term*

1095 days

Enroliment Method
(@ KeyGeneration ="

QO csr

No tipo, escolha a RSA com o mais valor absoluto.

(but not sign PDF documents)
1095 days

Enroliment Method

(@ Key Generation

O csr

RSA - 8192

RSA - 4096

RSA -3072

RSA - 2048

EC-P-384

EC - P-256

e Siste
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No algoritmo tem de escolher ‘Compatible TripleDES-SHA1’ se for objetivo instalar o

Certificado Digital Pessoal num MAC.

Secure AES256-SHAZ56
Compatible TripleDES-SHA1 4-—

Secure AES256-SHAZSE

Por fim, devera definir a password de instalacdo do certificada, bem como marcar a EULA
(Acordo de licenciamento para o utilizador final) como lida apds o ter feito e carregar no botao
‘Submit’.

(@ Key Generation

QO csr

Key Type
RSA -8192

Password is required to unlock the certificate file download to protect private key.

Marcar como lida e em cc oncorda
"W [ 1 have read and agree to the terms of the EULA

Ao submeter, o certificado sera gerado e transferido para o seu computador.

(siga para o ponto 7.2)
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2. Usar o certificado no Acrobat Reader DC antes

2.1. A Usar o Acrobat Reader DC antes de agosto de 23

Em Ferramentas clicar em abrir nos certificados.

NOVO

&%

Certificados

Abrir | -

\

Escolher “Assinar Digitalmente”

E}@ Assinar Digitalmente I:% Marcador

|Assinar documento digitalmentei

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

& Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura,
V' Quando terminar de arraster a area dessjada, passara a proxima etapa do processo
de assinatura.

[IN&o mostrar esta mensagem novamente.

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar com uma ID digital x

Escolha a ID digital que vocé deseja usar para assinar:
o (7 (RN - i o \iindows) Bibirdetalfes
G[}_\’] Emitido porTERENA Personal CA 3 Expira em: 2018.07.01
e Informadtica
& Sistermas

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
gue o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.
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2.2. A Usar o Acrobat Reader DC na versao 2023.003.10269 ou superior

Em Todas as Ferramentas, no lado esquerdo escolher ‘Usar um Certificado’ (pode ser necessario
carregar em Ver mais) e escolher “Assinar digitalmente’.

Todas as ferramentas _ Editar ~ Converter
-~

Todas as ferramentas Editar Converter Assinar

Todas as ferramentas x

~

G| SHGAEr eI £ Usar um certificado X n

] Adicionar comentarios

=]

Solicitar assinatura eletronica m

Dig. e conv. em texto é% Assinar digitaimente ¥ 4

&

e

P PDF . . e ey iy
roteger um Apligue uma assinatura digital visivel. Posicione o

Ocuttar informagéo em um PDF 1__8 [&:1i1isle}d campo de assinatura na posigéi_o correta. Cligue e
arraste o cursor para redimensiona-lo

iz}

®

Compactar um PDF

Preparar form.

Preencher e assinar

B N B

Converter em PDF

[

Adicionar carimbo

Usar um certificado

& 5

Usar produgéo de impresséo

Acrobat Reader

B Com o mouse, clique e arraste para desenhara drea na qual edbir a sssinatura,
¥ Quando terminar de arastar a area desejads, passara 4 préxima etapa do processo
de assinature

[Nz mostrar esta mensagem novamente

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar:

o @ R o - o Vindows) Exibir detalhes
E! Emitido por:TERENA Personal CA 3 Expira em: 2018.07.01

Centro
e Informatica
& Sistermas

® ( Configurar nova ID digital ) ( Car\ce!ar)

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
gue o documento seja assinado no espaco antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.
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3. Como validar as assinaturas baseadas em certificados quando o Adobe
Reader as apresenta COMO INVALIDAS.

3.1. Verificagao de assinaturas

Ir a Editar, Preferéncias, Assinaturas e escolher, na Verificagao “Mais...”

documento, Seindisponivel,

8| FeEFS

OSempreusaro método padric: | Segurana padrio da Adobe |

T2EFICCGEER

De data/hora em documento

« Configurar ajustes do senvidor de data/hora e

Tzzzzy

e Informatica
& Sistermas = 5

Na caixa “Integracdo com o Windows” marcar “validando assinaturas” “validando documentos
certificados”.

O objetivo desta a¢do é forgar o Adobe Acrobat Reader a confiar nos certificados de raiz que
estdo presentes no repositorio do Windows.
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3.2. Inclusdao do certificado digital nas assinaturas confidveis do Acrobat
Reader

Ir a Editar, Preferéncias, Assinaturas e escolher, na Certificados confiaveis e de identidade
“" . n
Mais...

Nesta Caixa, carregue no Visualizador de certificados.

Configuragdes de D digital e certificado confidvel >
IDs digitais %_n /- -\2?‘ r:l; Exportar certificado e Atualizar Remover ID
Contas de ID de roaming MNorne Emissor Mecanismo de armazenamento
perispim@ipt.pt <perispii@ipt.pt>  Communications Server Windows Certificate Store

Arquivos de |D digital

Paulo Cesar Reis Crispim <pctispi... TERENA Personal CA 3 Windows Certificate Store

|Ds digitais para Windows
Médulos e tokens PKCS#11
Certificados confidveis e
Paulo Cesar Reis Crispim
Instituto Politécnico de Tomar

Emitido por: TERENA Personal CA 3
TERENA

® Sistermas

Na caixa “Visualizador de certificados” no separador Confiancga, clicar no botdo “Adicionar a
certificados confidveis...”

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos
correspondem a entrada selecionada.

¥| Mostrar todos os caminhos de certificagdo encontrados

Paulo Cesar Reis Crispim| | Resumo l Detalhes | Cancelamento | Confianca | Puliticas] Aviso sobre aspectos juridicos

Este certificado ndo é confiavel.

Configuracdes confiéveis

#  Assinar documentos ou dados
% Certificar documentos

% Executar contetdo dindmico que esteja incorporado em um documento
certificado

K Executar JavaScripts de alto privilégio que estejam incorporags em um
documento certificade

R Operagdes privilegiadas do sistema (conexéio em redy/ impresso, etc).

Adicionar a certificados confiaveis...

Em resultado, o documento certificado apresenta sinalizado a verde a validade da assinatura

Aﬁ Assinado e todas as assinaturas sao validas, ¥, Painel de assinaturas
@
Assinado de
[24 . - Paulo forma digital
Pontos de Orientacdo Cesar por Paulo Cesar
" Reis Crispim
Reis Dados:
—_— 20161116
1. Email da digicert para aprovar e instalar o certificado Crispim  Jascasz
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4. Assinar Digitalmente todas as mensagens no Microsoft Outlook

-Carregue, nesta sequéncia, em Ficheiro, Op¢oes, Centro de Fidedignidade e em Defini¢cGes do
Centro de Fidedignidade.

- Dentro das Definigdes do Centro de Fidedignidade escolher Seguranga do Correio Eletronico

Centro de Fidedignidade ? X

Fabricantes Fidedignos = 5 =

Correio eletrénico encriptado i

Opgoes de Privacidade

é?ﬁ [] Encriptar contetdo e anexos de mensagens a enviar
(K

Seguranga de Carreio Eletrénico i i S .
g z Adicionar a assinatura digital s mensagens a enviar

-

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automatica [ Selicitar recibo S/MIME para todas as mensagens 5/MIME assinadas

Definigies das Macros " Predefinicio: |As minhas definigdes de S/MIME (”@ipt.ptj =
Acesen Programatico 1Ds Digitais (Certificados)

| Os |Ds Digitais ou Certificados sdo documentos que lhe permitem provar a sua identidade em transagdes eletronicas.
Importar/Exportar... Obter um ID Digital... | e

Ler como Texto Simples

Ler todo o correio padrio em texto simples

Lertode o correio assinado digitalmente em texto simples
Scripts em Pastas

[ Permitir scripts em Pastas Partilhadas

] Permitir scripts em Pastas Publicas

® Sistermas

oK Cancelar

Em Correio eletronico encriptado marcar “Adicionar a assinatura digital as mensagens a enviar”

Carregue em DefinigGes e verifique se o certificado pretendido é o que esta por defeito. No caso
de ndo ser escolha o pretendido e carregue em OK.

Feche as restantes janelas com OK.
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5. Assinar digitalmente um documento do Microsoft Word

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
B H -«

FICHEIRD p=riins

Escolher Informacdes, “proteger Documento” e escolher a op¢ao “Adicionar uma assinatura
Digital”

Infarmacdes I nformagées

MNava

certifica_teste

Abrir E: » documentos = cis » certificados
Guardar Proteger Documento
’ Caontrole o tipo de alteragfes que as pessoas podem fazera &
Guardar como Proteger
Documento ™ e —

Imprimir

Marcar Como Final
a Informe es leitores de que o documento é

Partilthar final & torne-o 56 de leitura :nto
Encriptar com Palavra-passe tenha em conta que este cont
Exportar Proteja este documento com uma ito & nome do autor

palavra-passe

|:".\ Restringir Edigao
Controlar os tipos de alteragdes que as
pessoas podem efetuar

Fechar

% Restringir Acesso iores deste ficheiro.
& Conceder acesso a pessoas, mas removera  ©
capacidade de editar, copiar ou imprimir.

~ Adicionar uma Assinatura Digital
2 Assegure a integridade do documento
adicienando uma assinatura digital invisivel

Apods esta acgao ird surgir uma caixa que lhe ird permitir escolher o certificado que ird ser usado
para assinar o documento.
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Assinar ? >
ﬂ Consultar as informacdes adicionais sobre o gue estd 3 assinar...
Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento,
Tipo de Compromisso:
: v
Dhbjetivo para assinatura deste documento:
Para incluir informacdes sobre o Signatario, cdigue no botdo de detalhes. | Detalhes
Assinar como:  Paulo Cesar Reis Crispim [ Afterar..
Emitido por;  TEREMA Personal CA 3 =

Apds assinado, o documento ira mostrar uma informagdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

E| -
FICHEIRO st INSERIR ESTRUTURA ESQUEMA DE PAGINA REFEREMCIAS MAILINGS REVER VER

0 MARCADO COMO FINAL Um autor marcou este documento comao final para desencorajar a edigdo. Editar Mesmo Assim

3 2 1 g 1 2 3

L

| Centro
e Informadtica
& Sistermas

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura serd
removida.
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6. Assinar digitalmente um documento do Microsoft Excel

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
EH ©= @~

FICHEIRC J=tits= IMSERIR

Area de Transferéncia i

Escolher Informacdes, “proteger Documento” e escolher a op¢ao “Adicionar uma assinatura
Digital”

e Informacdes

MNaova

certifica_teste

Abrir E: » documentos = cis » certificados

Proteger Livro

Controle que tipo de mudangas as pessoas podem

Guardar

Guardar comao

Imprirmir D Marcar Como Final
: 2 Informar os leitores de que o livro é final e
Partilhar torna-lo so de leftura,
Encriptar com Palavra-passe (tenha em canta qui
Exportar } e .
Exigir uma palavra-passe para abrir este
livra, im incapacidades ter
Fechar 7] Proteger Folha Atual e automaticamente
mm guardado

Controlar o tipo de alteragdes que os
utilizadores podem efetuar a folha atual. agdes sejam guardac

11 Proteger Estrutura do Livro
== Impedir alteragdes indesejadas 3 estrutura

do livro, tal como a adigdo de folhas.
% Restringir Acesso riores deste ficheiro,
|:L‘° Conceder acesso a pessoas, mas removera *
capacidade de editar, copiar ou imprirmir,
Garantir a integridade do livro adicionando

uma assinaturs digital invisivel, Browser
[ -IEG | Selecione o que os utilizadol odem ver quando
Opgiies da Vista Web.
de Browser
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Apds esta ac¢do ira surgir uma caixa que lhe ird permitir escolher o certificado que ird ser usado
para assinar o documento.

Assinar ? >

0 Consultar as informacdes adicionais sobre o gue estd 3 355iNar..

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento,

Tipo de Compromisso:

Dbjetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes, Detathee.

Assinar como:  Paulo Cesar Reis Crispim [ Afterar.
Emitido por:  TEREMA Personal CA 3 =

Assinar Cancelar

& Sistermas

Apds assinado, o documento irda mostrar uma informacdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

[ . ¥
BASE INSERIR ESQUEMA DE PAGINA, FORMULAS DADOS REVER VER
0 MARCADO COMO FINAL O autor marcou este livro coma final para desencorajar a respetiva edigdo. Editar Mesma Assim
M20 - I
A B C D E F G H J K

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura serd
removida.
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7. Transferir certificados do Mozila Firefox para o Microsoft Windows

7.1. Exportar o certificado do Mozila Firefox até a versao 68
Carregar no icon do “menu” e escolher icon “opgdes”

Ye 9 ¢ A& O - p [E

- M, Corar Ug Copiar B Colar

- 100% +
MNova janela Mova janela Guardar
privada
.
& 0 @
-
Imprirmir Histérico Ecrd comple-

to

L O

'Ij:LHEV Opgties Extras
: Abrir opgoes

Programador  Separadores
sincronizados

€ Iniciar sess3o no Sync

Personalizar G 'L‘J

Nas opgdes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Avancadas @

Geral Escolhas de dados Rede Atualizacdo Certificados .‘________—---

Pedidos Gestor de certificados ®

Se um servidor pedir o meu certificado pessoal: - -

Os seus certificados Pessoas Servidores Autoridades Qutros
Selecionar um automaticamente
Tem certificados destas organizagBes que o identificam:
@ Perguntar sempre

Nome do certificado Dispositivo de sequranca Niimero de série Expira a ®
~Paulo Crispim
V| Utilizar os servidores de resposta OCSP para confirmar a v Paule Crispim Dispositivo de seguranca de sof 6AEBDS:A200:01:00:... terca-feira, 14 d.
Ver certificados Dispositivos de seguranca

Veri: Cépiadesequranca.. | | Copiartodos... | | Importar... Apagar..
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Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher

o botdo “Cdpia de seguranga”.

A cdépia de seguranca do certificado deverd ser guardado numa pasta, onde facilmente seja

encontrado e identificado.

~Paulo Crispim

Paulo Crispim

Dispositive de seguranca de sof BA:EB:D5:42:00:01:00:... terca-feira, 14 d...

QOrganizar *

£F Dropbox

¢& OneDrive - Persor

Ver... Cépia de sequranca...

3 Este PC
I Ambiente de tra
|% Documentos
&= Imagens
J’! Musica
-'r Transferéncias
B videos
e 0S(C)

- Movo volume (E

¥ Rede

MNeme do ficheiro a guardar

Nova pasta

4 & » EstePC » Documentos »

Nome Data de modificag...

:%tarenaipauloCnsp\m‘pWZ
perispim.pl2

™ Ficheiros do Outlook

" MyTiData

" TI-Mspire CX
 TI-Nspire

" nova_casa

3 venda_casa

* escols

™ receitas

) saxo
" isr2016

™ Automation

v O Procurar em Docury
Tipo Tamanho
Personal Informati...
Personal Informati... 4KB

Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros

Pasta de ficheiras

Nome de fichejro: | paulo|

Guardar com o tipo: | Ficheiros PKC512 (*.p12)

~ Ocultar pastas

- ]

A palavra-passe a usar para proteger o certificado convém que seja simples. Ao carregar no
botdo “OK” a sua cdpia do certificado ficard gravada na localizacdo, acima, escolhida.

Escolha uma palavra-passe para a capia do certificado

A palavra-passe para a copia do certificado que definir aqui, protege o ficheiro com a copia que esta
prestes a criar. Tem de definir esta palavra-passe para prosseguir com a criagdo da copia.

Palavra-passe da cépia do certificado (novamente):

Importante: se esquecer a palavra-passe da copia do seu certificado, ndo sera possivel restaurar esta
copia mais tarde. Por favor guarde-a numa localizagéo segura,

Palavra-passe da copia do certificado:

Indicador de qualidade da palavra-passe

x

Cancelar
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7.2. Importar o certificado para o Windows

Localizar a cdpia de seguranca do certificado na pasta onde anteriormente ficou gravado.
Clicar nele duas vezes a fim de ser executado.

MNome Data de r'r;cdificac_...

'_ﬁ paulo_ipt.pl2 14-11-2016 13:12
BS o \ 47 41 anac a0

—

>

“* Assistente para Importar Certificados

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de |
revogacao de certificados do seu disco para um arquivo de certificados.

Um certificade, o gual € emitide por uma autoridade de certificacdo, € uma confirmacao
da sua identidade e contém informacdes utiizadas para proteger dados ou para 4
estabelecer ligagies de rede seguras, Um arquivo de certificados & a area do sistema i
onde os certificados s3o guardados.

Localizacdo do Arguivo

(@) Utilizador Atual

(_) Computador Local

Para continuar, digue em Seguinte,

i
\ 4
1

| Seguinte | | Cancelar | |,

Confirmar a informacdo apresentada e carregar no botdo “Seguinte”.

b

& % Assistente para Importar Certificados

Ficheire a Importar
Espedifique o ficheiro que pretende importar,

Mome de ficheiro:

Procurar,..

Mota: € possivel armazenar mais de um certificado num Gnico ficheiro, nos seguintes
formatos:

Personal Information Exchange- PKCS n.212 {.PFX,.P12)
Padrao de Sintaxe de Mensagenz Criptograficas - Certificados PKCS n.27 (.P7B)
Arquive de Certificados Serializados (.55T) da Microsoft

-
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Colocar a palavra-passe anteriormente escolhida, marcar a chave privada como exportavel,
incluir todas as propriedades e voltar a carregar em “Seguinte”.

*

& & Assistente para Importar Certificados

Protegdo da chave privada
Para manter a seguranca, a chave privada foi protegida com uma palavra-passe.

Esaeva a palavra-passe para a chave privada.

Palavra-passe:

‘ 1R NRRR RN RN RRRERRNRRRRRRRRRRRRRY

[ Apresentar Palavra-passe

Opcdes de impaortacio:

[[] Ativar protecdo forte da chave privada, Se ativar esta opgao, ser-he-a pedida
autorizacdo sempre que a chave privada for utilizada por uma aplicaco.

EMarcar esta chave como exportavel. Esta opcdo permitirhe-3 fazer copias de
F 4 seguranca ou transportar as chaves mais tarde,

[]Proteger chave privada utiizando seguranca baseada em virtualizacdo (Mo
exportavel)
o [ Induir todas as propriedades expandidas,

Manter as opg¢des que aparecem por defeito e voltar a carregar em “Seguinte”.

x

€ £ Assistente para Importar Certificados

Arquivo de Certificados

Arquivos de certificados s3o dreas do sistema onde os certificados ficam guardados,

0 Windows pode selecionar automaticamente um arquive de certificados, ou o
utilizador pode espedificar uma localizacdo para o certificade.

® Selecionar automaticamente o arquivo de certificados, com baze no tipo de
certificado

() Colocar todos os certificados no seguinte arguivo

Procurar. ..

| Cancelar |
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Apds a apresentacdo do sumario da instalagdo do certificado deve carregar no botado “Concluir”.

X

& ¥ Assistente para Importar Certificados

A Concluir o Assistente

0 certificado serd importado depeis de dicar em Condcluir,

Especificou as seguintes definicies:

LI e il a8t el =Gl Determinado automaticamente pelo assistente

Contetido PFX
Mome de Ficheiro E:\documentos'meusdocipaulo_ipt.p12

Concluir Cancelar
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8. Como transferir o conteddo do Microsoft Edge para o Internet Explorer

Ao abrir a ligacao enviada pela Digicert no Microsoft Edge (- ), este ndo permite transferir o
certificado para o seu computador. Para que a transferéncia se efetue terd de transferir a ligacdo

para o Internet Explorer ( E ).

Deve clicar em “Abrir mais” (Trés pontos) e de seguida terd de escolher Abrir com o internet
Explorer.

- X
M| = Z & -

Nova janela /

Nova janela InPrivate

Zoom — 115% +

Transmitir suporte de dados para o dispositivo
Localizar na pagina

Imprimir

Afixar esta pagina em Inicio

Ferramentas de Programador F12/
Abrir com o Internet Explorer

Enviar comentérios

Extensdes

Novidades e sugestdes

Definigdes
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9. Verificar a existéncia do certificado do IPT na arvore do Windows

Abrir o Painel de Controlo e procurar a aplicacdo Op¢oes da Internet.

Painel de Controlo

= Broadcom Control Suite 4 t@' Ce
anizagdo Communication Settings 8

%7 Data ehora & D«
| Update 'C? Dell Keyboard Hotkey Settings N o
Unidade BitLocker 2 Espacos de Armazenamento 55 Fe
bits) Free Fall proteccdo de dados l:l Ge
sitivos B Graficos e Multimédia Intel o G

f Infravermelhos |§| la
arameter Assignmen... F:__] Opgoes da Internet 3 [¢]
RO TR 15, OO R S Y T P I S P [ -

Ao abrir as Opgbes da Internet, escolha o separador “Conteddo” e carregue no botdo
“Certificados”.

&% Propriedades de Internet 7 X
Ligacdes Programas Avancadas
Geral Seguranga Privacidade Contetido

Certificados — x

Utilize certificados para identificacao e ligacdes
ﬁ encriptadas.

Limpar estado 551 Certificados | Publicadores

Condusdo automatica \

= A fundonalidade Conclus3o Automdtica | Definighes

= armazena entradas anteriores em
paginas Web e propde sugesties,

Feeds e Web Slices  —

| 7| OsFeeds e os Web Slices fornecem Definighies
Y9 contetdo atualizade de Web sites que =

pode ser lido no Internet Explorer e
noutros programas.
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Na janela do Gestor de Certificados escolha o separador “Pessoal” e constate que o seu
certificado se encontra corretamente instalado.

&' Certificados bt

Objetivo a que se

destina: | sTodos> |

Pessoal  Qutras pessoas  Autoridades de certificaciio intermedidrias  Autoridades de cer| 4 ,. v

Emitido para Emitida por Datade ... MNome amigavel

54 Paulo Cesar Reis Cr.,. TEREMA Personal CA3  01-07-2018 1D Paulo Cesar R...
mmunications Server  14-11-2016  <Menhum>
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10. Exportar certificado com chave privada da arvore do Microsoft
Windows

Abrir o Painel de Controlo e procurar a aplicacdo Op¢oes da Internet.

Ao abrir as Opcgbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”’, marque o certificado
desejado e carregue no botao “Exportar”.

Objectivo a que se

destina: { <Todos> k-

Emitido para Emitido por Datade... Nome amigavel
(53 Paulo Crispim 07-02-2016 1D Paulo Crispim ...

() (] (R

Antes de carregar no botdo “ Seguinte” marque a op¢ao “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado.

As chaves privadas s30 protegidas por palavra-passe, Se pretends exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina posterior,

Deseja exportar a chave privada com o certificado?

@) Sim, exportar a chave privada

N30 exportar a chave privada

Mais informacBes sobre a exportacdo de chaves privadas

/7

< Anterior [ Seguinte > | | cancelar
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No ecra seguinte marque a opgdo PKCS12 (.pfx) e inclua a opgdo secundaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de exportacio
Os certificados podem ser exportados em vérios formatos de ficheiro.

Seleccione o formato que pretende utilizar:

Binario © ido X.509 DER (.CER)

Norma d

Indiu

(@ Personal Information Exchange - PKCS n.212 (.PFX)
[¥] Indluir todos os certificados no caminho de certificac3o, se possivel

Eliminar a chave privada se a exportaco for bem sucedida
| Exportar todas as propriedades expandidas

Arquivo Microsoft de certificados se

(.ssT.

Mais informagdes sobre formatos de ficheiro de certificado /

< anterior | Seguinte > | [ cancelar

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
que seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheiro a exportar
Especifique o nome do ficheiro que pretende exportar

Nome de ficheiro:

E:\certificado_e_chaveprivada.pfx ‘ Procurar...

Centro
e Informadt
& Sistemas

<Anterior_|[ Seguinte > | [ Cancelar

Apds a apresentacdo do sumario da instalagdo do certificado deve carregar no botado “Concluir”.
A concluir o assistente

Conduiu o assistente com &xito.

Esper:iﬁcnu as sequintes dzﬁﬂlgaes:
T —
Exportar chaves
Induir todos os certificados no caminho de certificacdo|
Formato do ficheiro

< Anterior H Conduir | \ Cancelar \
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11. Remover certificado com chave privada

11.1 Remocado de certificado no Windows

Abrir o Painel de Controlo e procurar a aplicacdo Op¢oes da Internet.

Ao abrir as Opcgbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”’, marque o certificado
desejado e carregue no botdo “Remover”.

| Pessoal I Outras pessoas__l Autoridades de certificacdo intermediérias I Autoridades de cer ]

Emitido para Emitido por Datade... Nome amigavel
4 Pauio Crispim 07-02-2016 ID Paulo Crispim ...

Importar... | | Exportar... | [ Remover |

Na janela de confirmacdo, aceite a eliminac¢do do certificado escolhendo o Botao “Sim”.
" Centificados bd

N&o pode desencriptar dades encriptados utilizando os certificados.
£ l % Deseja eliminar os certificados?

[sm” J[ w0 |

Na janela do Gestor de Certificados, o certificado removido deixara de constar.

| Pessoal i_Outras pessoas [ Autoridades de certificagdo |nbermediérias_]_aumridades decepll 4>

Emitido para Emitido por Datade ... MNome amigavel

Centro
e Informadtica
& Sistermas
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11.2 Remocgao de certificado no Mozila Firefox

Carregar no icone do “menu” e escolher icone “op¢des”
Nas opgdes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher
o botdo “Apagar”.

Os seus certificados  Pessoas Servidores Autoridades Outros

Tem certificados destas organizagdies que o identificam:

Mome do certificade Dispositive de seguranga Mimere de série Inicia a Expiraa BB
“Paule Crispim

Paulo Crispim Dispositivo de seguranga d... 6AEB:D5:42:00:01:... segunda... terga-feira, 1...

b

Y o

Ver... Cdpia de seguranga... Copiar todos... Importar... Apagar...

Na janela de confirmagao, marque o nome do certificado anteriormente escolhido e confirme a
eliminac¢do clicando no Botao “OK”.

Apagar os meus certificados X

Tem a certeza de que pretende apagar estes certificados?

Paulo Crispim

/

Se apagar um dos seus certificados, ndo o podera mais usar para se identificar,
EEa

Na janela do Gestor de Certificados, verifique que o certificado ja se encontra removido.

Os seus certificados Pessoas Servidores Autoridades Outros

Tem certificados destas organizagées que o identificam:

Mome do certificado  Dispositivo de seguranga ~ Nimero desérie  Iniciaa  Expiraa [

& Sistermas

Ver... Cépia de seguranca... Copiar todos... Importar... Apagar...
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12. Assinar digitalmente um documento no Microsoft Word 2003

Apds gravar o documento a ser assinado, clique em Ferramentas > Opg¢des.

ormatar | Ferramentas | Tabela Janela  Ajuda

ey ¥ Ortografia e gramatica... =
loman ﬂ Pesguisar.., Alt+Clique
- Idioma .
3

Contar palavras...

[ ‘fj AutoResumo...
Espago de Trabalho Compartihado,..
14 Controlar alteragdes Chrl+shift+E
Comparar e mesclar documentos. ..

Proteger Documento, .

ar o pe

Colabaracdo on-line » Bxige a
Cartas e correspondéncias | i
todos

Macro Y ania do
Modelos & suplementas... tnune

¥ COpedes de AutoCorregdo... se dis
te & q

Personalizar... q

ato dot

‘ Opgiies...

No menu Opc¢des, clique no separador Seguranca e depois em Assinaturas Digitais
Em Assinatura Digital cligue em Adicionar e escolha o certificado que ird assinar o documento,
e cliqgue em OK. Feche as restantes janelas com OK

»
Bhera e ke etk Fielr o i o Lt
[ o [F ) tegirn L Seprwgs | Oetepaias ke

oo s aptog e 2 2 pas e —

St e peseaghe | _— i

it cror T ST D Y |

padepenhs [T
B orveradiesl waanie s \ Mw’”l
i s | P b

Lednctunar coridficesda

A msanabun Sgbsl gorsds pelo Offies ns des

CREp i L astinaburn e vinoulagha legal, Para chie man  Sei0one o cemtificads que dersja usa.
Bameirres ) i [ seokorm asninaoe an G na “Ajda’.
A= wbr e Y e
o ke R e I e s L — J .
F v & martache cod vered s sEy 0 St ien; | bederisbag o dptal o .Ef!'.ﬂ.d“P""‘. Ernikickos por | Diats de validade
TN Je P i - . u Homaf | . | 5 - '_P}-l_q w‘m'

Zpstiin v ro e e A A Oy A ey e
S i e e de g &

Sl o I Y | 2

1ou|cmhitthm|

A pods assinado, aparecerd um icone vermelho na barra de estado a informar que o
documento foi assinado:

ciicr a5 Irvantamenla dki Vanaieer eewesnddt Ak ddfim, sEileas dovidad
- Doty domant o apsnacds defl sbosrde:
-]

os bhl o SdlE

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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13. Assinar digitalmente um documento no Microsoft Excel 2003

Apds gravar o documento a ser assinado, clique em Ferramentas > Opg¢des.

ormatar | Ferramentas | Tabela Janela  Ajuda

ey ¥ Ortografia e gramatica... =
loman ﬂ Pesguisar.., Alt+Clique
Idioma :

Contar palavras...

B :\55 AutoResumo...
Espago de Trabalho Compartihado,..
14 Controlar alteragdes Chrl+shift+E
Comparar e mesclar documentos. ..

Proteger Documento, .

ar o pe
Colabaracdo on-line » Bxige a
Cartas e correspondéncias | i
todos
Macro Y ania do
Modelos & suplementas... tnune
¥ COpedes de AutoCorregdo... se dis
te & q
Personalizar... q
ato dot

‘ Opgiies...

No menu Opc¢des, clique no separador Seguranca e depois em Assinaturas Digitais
Em Assinatura Digital cligue em Adicionar e escolha o certificado que ird assinar o documento,
e cliqgue em OK. Feche as restantes janelas com OK

Bhera e e el Fialey ahs wecitic w Lt
[ - [ ™ tegare L Seprwgs | Crtmpeias geskive
Cpfiea de ooy a3 @3k pas B dorsmety
T TEE | L il r——

Crydes b corrbareTs e |
i et | P—
e e e | PG |
i s | P b

A msanabun Sgbsl gorsds pelo Offies ns des

e astinaburn e vinoulagha legal, Para chie man  Sei0one o cemtificads que dersja usa.
e il i [ decalats el s e “Ajada’.
b b L
o ke R e I e s L — -
= Toprew & rewiagbe col vl w0 ey 0 Teratlen: Hh‘ﬁ!ihﬁﬂh .ETIH.dnpaa. Eli‘_::bju l%*m
T de raovs T . r'-_i Home i | A - | wfm] -
S e e S ik W
S ob e e deperrrcepdinn
1
=
S Sy ) | 2]

1ou|cmhitthm|

A pods assinado, aparecerd um icone vermelho na barra de estado a informar que o
documento foi assinado:

ciicr a5 Irvantamenla dki Vanaieer eewesnddt Ak ddfim, sEileas dovidad

- Db doar e § o arveruteds Gt ol

om bnd  CelE ; Pormuap e |

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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14. USAR O CERTIFICADO NO FOXIT

14.1. Configurar o foxit para verificar as assinaturas de forma automatica

Em Ficheiro escolher Preferéncias.

Base Comentar Ver Formuldrio Proteq:

Propriedades

Abrir

Abrir
@ Documentos Recentes

Guardar como

o @‘Cbud Reading
Imprimir
foilin El:l Computador

Cloud Reading o
+ Adicionar um local

Preferéncias

Alterar Mascara

Escolher “Assinatura” e no painel direito marcar todas as opg¢des que |lhe sdo apresentadas. A
marcacao da opgdo “Verificar as assinaturas quando o documento for aberto” imprescindivel.

Preferéncias

Apresentagdo de Pagina 2
Assinar PDF Assinaturas Digitais
Assinatura

Associaghes de Ficheiros

[~ verificar as assinaturas quando o documento for aberto

! [~] Assinar o documento logo apds a assinatura ser colocada
Atualizador

Cloud Reading (] Guardar o ficheiro assinado como uma cdpia chamada ‘nomedeficheiro_assinado.pdf
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14.2. Assinar documentos

Em Proteger clicar em Assinar e Certificar e escolha “Colocar assinatura”.

\ %, =l -)fe_" Jl;.. = document.pdf - Foxit Reader
Base Comentar Ver Formuldrio Proteger Partilhar Ajuda Extras
o
7 Mio 7 % 4 P
Th Selecionar - 45 /8 7R ©
F Assinar DocuSign = Assinar e Aplicar Carimbo de IDs  Certificados
1 Zoom PDF v Certificar~ Data/Hora ao Documento | Digitais  Fidedignos
Ferramentas %, Colocar Assinatura... ==
e s Colocar Assinatura
Marcadores L | :
Colocar um campo da assinatura e O pa
. g % {
I_j E:, E} k_, r.:g assinar digitalmente o documentao Fra Pagamento Multit

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar Documento K

Assinar como: | Paulo Cesar Reis Crispim ~ | |Informacies...

Texto para Assinar

Localzacdo: | |

ey lelS ou o autor deste documento) w | I

[Bloquear documento Apds 3 Assinatura

—

= Bloquear
Pré-Visualizacdo da Assinatura

Tipo de Aspeto: | Estilo Padrao

ﬁnsanad.u digitalmente por Paulo Cesar Reis

Pa u IO Cesa NU G PT, S=Santarém, L=Tamar,
O=Institule Politdcnico de Tomar,
OU=Centro de Infarmatica & Sistemas,
CN Paulo Cesar Reis Crispim
el S rl Spl Razén Snu o autor deste documento

DaLa 2017—OE -20 11:18:31

Assinar —— Lo

/

Marcar

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera

de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.
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15. USAR O CERTIFICADO NO ACROBAT READER 11

15.1 Assinar Documentos

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Assinar com certificado”.

* Adobe Reader = || & e

Janela  Ajuda x

@’ @ = | tg) ‘ /9 | ‘ ,," = Ferramentas Preencher e assinar | Comentario

fivil » Ferramentas de Preencher e assinar
stfran]r.
cisco

» Enviar ou recolher assinaturas

¥ Trabalhar com certificados

1 WAP125 Wireless-AC Dual Band
top Access Point with PoE

[ Assinar com certificado

@ Carimbar datafhora em documento

EY Criinrrs Frimriee i e s st B Wiia vl {13 S N ey

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.
Acrobat Reader

B Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura,
' Quando terminar de arrastar a drea desejada, passara @ proxima etapa do processo
de assinatura.

[[] N&c mostrar esta mensagem novamente

Deve assinalar a drea pretendida e escolher o certificado pretendido.

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
qgue o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.

e Informanica
& Sistermnas
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16. Usar servidor de Time Stamp (Marcar o documento com data e hora)

16.1. No Adobe Acrobat Reader

Ir a Editar, Preferéncias, Seguranga e escolher, na Seguranga, Configurar ajustes do servidor

“Mais...”

|g

Categorias:
Seguranca
Comentdrios
Documentos Configurar ajustes do servidor
Exibicsa de pagina
Geral « Servidores de carimba de data/hora Terceiro clicar neste boto Mais...
Tela cheia &
 Servidores de diretérios Segundo clicar neste botho
3D & multimidia
Acessibilidade o -
5 z ]
Adobe Online Services
Assinaturas Servidores de direterios ﬁ:l Novo Lzr” & Importar =0 a lﬁ'{ ’
Confianga de multimidia (g
Contas de email Servideres de marcas de data/hora Norme URL
Controlador
Formularios
Gerenciador de Confianga
denfidarle Novo servidor de marca de datarhora X
Idioma
Internet | Escolher nome
JavaScript Nome: [TimeStamp_CC |
ra
Leitts Configurag@es do servidor I
Medigio (2D} RIS Colocar o URL do servidor Jata/hora "
Medicio (3D) URL de servider: Fp:r'/ls‘:artaDdec\dadaupb’tsa/sewer{ -~
Medida (Geo) -a padiacSe quiser
Multimidia (existente) | a0 assinar. Se vocé estiver
Pesquisar Primeiro escolher Seguranga [ Este servidor requer login computador poderd fornecer
Revisio £ marca de datahora.
Sequrangs r
Seguranca (avangada) Editar para exibir ou alterar
Unidades B
mar e configurar um servidor
Verificar ortagrafia =
sando a opgdo Definir
L Cenfirmar ne OK r padréo. uma marca de
—T & que criar. E
ﬂﬁlﬂ[ﬂrr' dtica qu | ™ e
stemas - |
= & l pufiguragdes do servidor de
v
jh Cancelar 55 KB 11/10/20°

Na caixa “Configuragdes do Servidor”, escolher “Novo” e na janela que abrir, colocar o nome que
pretende com que fique identificado o TimeStamp Server e no URL do Servidor colocar
http://ts.cartaodecidadao.pt/tsa/server
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De retorno a janela “Configurag¢des do Servidor” terd de definir o TimeStamp Server adicionado

como padrao

Categorias:

Comentsrios
Documentos
Exibicdo de pagina
Geral

Tela cheia

De

Seguranga

Configurar ajustes do servidor

« Servidores de carimbo de data/hora

Depois de definir o servidor carregue na cruz para sair

= Servidores de diretérios

Mais...

Acessibilidade
Adobe Online Services
Assinaturas

Confianga de multimidia (i
Contas de email
Controlador

Formuldrios
Gerenciador de Confianga
Identidade
Idioma
Internet

JavaSaript
Leitura
Medigo (2D)
Medicso (3D)
Medida (Geo)
Multimidia (exstente)
Pesquisar

Revisio

Seguranca

Sequranga (avancada)
Unidades

Verificar ortografia

{8 Configurages do servidor

Servideres de diretorios

Servidores de marcas de data/hora

* Informatica
& Sistermas

L

& L cdter N importar (5 Bportar @ Remover E}“Deﬁmrpadréu
Nome URL
TimeStamp CC httpy/fts.cortaodecidadan.pt/tsa/s...

Carregar aqui para definir este servidor como padrio

Configurar servidores de marca de data/hora ~

Configure um servidor de marca de data’hora padrio se quiser
incorporar uma marca de data’hora confidvel ac assinar. Se vocé estiver
em um grupo de trabalho, o administrador do computador podera fornecer
as informagdes da confignragéo do servidor de marca de data/hora.

Selecione uma das entradas acima e clique em Edfizar para exibir ou alterar
configuragBes. ou clique em Novo para adicionar e configurar um servidor
de data’hora. Selecione um servidor padrao usando a opgao Definir
padrdo. Se vocé tiver selecionado um servidor padriio. uma marca de
data/hora serd incorporada em cada assinatura que criar

Para fechar esta janzla
& confirmar as alteragdes,
carregue no OK

v

oK Cancelar

Clique em Exportar para compartilhar suas configuragdes do servidor de

Depois de ter fechado a janela “Configuragées do Servidor” na Cruz, devera fechar a janela de
“preferéncias” no botao “OK”.

O Objetivo desta operagdo é, de cada vez que a assinatura digital for usada o documento ird
levar uma marcag¢dao com data e hora do servidor de TimeStamp. Quando nao existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador

local.
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16.2. No FoxIT Reader

Ir a Ficheiro, Preferéncias, Servidores de Carimbo de Data/Hora e escolher o bot3o “Novo”

Segund [her este bot#
Comentarios Lo} I

|| Criar PDF Editar... Eliminar... Limpar

| Documentos

i | Ecrd Inteiro ‘ Home th

1 FormLios Servidor de Carimbos de Data/Hora x

Geral 1
1 Escolher nome

GEStIDF fe Confianc Nome: | TimeStamp_CC
Histdrica

1 | Identidade
Idiomas Colocar o URL do servidor
Imprimir URL: | hittp://ts.cartaodecidadao.pt/tsa/server

Primeiro escolher esta opgd DefinicBes do Servidor

Integracdo com ECM

Ler [JEste servidor exige o inicio de sessdo |
!

[a
| | Ortografi Nome de Utilizador: aum ]

Revisio Confirmar no OK macdes

Seguranca Palavra-passe:
Servidores de Carimbos de Data/Hora nictes,

fHora, v
Tablet
Cancel

Voz

oK Cancelar
L ]

Na caixa “Servidor de Carimbos de Data/Hora”, escolher o nome que pretende com que fique
identificado o TimeStamp Server e no URL do Servidor deverd colocar
http://ts.cartaodecidadao.pt/tsa/server

De retorno a janela “Configurag¢des do Servidor” terd de definir o TimeStamp Server adicionado
como padrao

Preferéncias X
Comentdrios Lo
Criar PDF Editar... Eliminar... Predefinir
Documentos

Ecra Inteiro
http://ts.cartaodecidadao. pt/tsa/server

~

Formuldrios
Geral
Gestor de Confianca

Histdrico

Identidade Clicar para marcar Carregar aqui para definir

Idiomas este servidor come padrie

Imprirmir 3

Integracio com ECM Configurar Servidores de Carimbos de Data/Hora &

Ler |
Configure um Servidor de Carimbos de Data/Hora predefinido caso pretenda

Ortografia

incorporar um carimbo de data/hora fidedigno durante a assinatura. Se pertence a um
Revisio grupo de trabalho, o administrador do computador poderd fornecer-he as informacGes
de configuracdo do Servidor de Carimbos de Data/Hora.

Seguranca
Servidores de Carimbos de Data/Hora Selecione uma das entradas acima e cligue em Editar para ver ou alterar as definigbes,
ou cligue em Novo para adicionar e configurar um Servidor de Carimbos de DatafHora. v
Tablet
voz Fechar esta janela e confirmar as alteragdes

~ e

Gancetr

Depois de ter fechado a janela anterior, devera clicar na linha a que corresponde o TimeStamp
Server para o marcar. Apds ter sido marcado ird predefini-lo, carregando no botdo “predefinir”.
Para fechar a janela de “preferéncias”, carregue no botdo “OK”.
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O Objetivo desta operagdo é, de cada vez que a assinatura digital for usada o documento ird
levar uma marcacdao com data e hora do servidor de TimeStamp. Quando nao existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.



Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versdo 10052024

16.3. No Acrobat Reader 11

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Carimbar data/hora em Documento”.

- Adobe Reader e

Janela  Ajuda *
EdNNE g% a ‘ | “: 5 Ferramentas | Preencher e assinar | Comentério

| » Ferramentas de Preencher e assinar

»

st ranfes
Cisco

=]

» Enviar ou recolher assinaturas

¥ Trabalhar com certificados

»y WAP125 Wireless-AC Dual Band
top Access Point with PoE

[ Assinar com certificado

@) Carimbar data/hora em documento

-Fi, Secure Connectivity, Do-lt-Yourself Installation.

Na caixa “Escolher servidor de marca de data/hora padréo”, escolher “Novo” e na janela que
abrir, colocar o nome que pretende com que fique identificado o TimeStamp Server e no URL
do Servidor colocar http://ts.cartaodecidadao.pt/tsa/server

l | | & Carimbardatafhora em documenta
[ Escolher servidor de marca de datahora padrde =
QT':’J Novo Cditsr 4 Importar orta Remover |3 Definir padrio
s g Nevo senvidor de marca de data/hora ==

Nome: [timestamp_cc

Configuragdes do servidor ¥

URL do servidor:  |http://ts.cartaodecidadao.pt/tsa/server] 'tﬂfrltrﬂ
* il

& Sistermas

[ Este servidor requer login
I Configurar servidores de m|

Para marcar um documento com uf arca de hora padrio.
Se vocé estiver em um grupo de tr: 2 magdes da configuragio

do servidor de marca de hora.

i,

r em Novo para adicionar
i padrdo. Se vocé tiver
a marca de hora sera

Selecione uma das entradas acima
e configurar um servidor de marca
selecionado um servidor padrio, e:
incorporada em cada assinatura cril

Clique em Exportar para compart] S usudrios. —

Na janela “Escolher servidor de marca de data/hora padrdo” terd de definir o TimeStamp
Server adicionado como padrao

i.a Escolher servidor de marca de data/hora padrao |E
= Novo Edital ‘ﬁ\ Importar 2 E Re er L%/J Definir padrao
Neme URL -
timestamp_cc http://ts.cartaodecidadao.pt/tsa/s...
'tmtrc-
Seguranga do Acrobat @ i ?S::::;;:.‘;,:I e

\I Tem certeza de que deseja tornar este o seu novo servider padrao?Por padrio,

Configurar serviq
i W' este servidor de marcas de data/hora sera utilizado na assinatura.

Para marcar um docuy de hora padrio.
Se vocé estiver emun| | Mo mostrar esta mensagem novamente s da configuragio
do servidor de marca

_—
Selecione uma das en /ove para adicionar

e configurar um servidor de marca de hora. Para selecionar um servidor padréio, use a opgéo Definir padrdoe. Se vocé tiver
selecionado um servidor padrio, esse servidor serd usado para marcar a hora em documentos e uma marca de hora sera
incorporada em cada assinatura criada.

Clique em Exportar para compartithar suas configuragdes do servidor de marca de hora com outros usudrios. -

Cancelar Préximo
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O Objetivo desta operagdo é, de cada vez que a assinatura digital for usada o documento ird
levar uma marcacdao com data e hora do servidor de TimeStamp. Quando nao existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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17. Assinar Documentos PDF tendo o certificado numa PenDrive

17.1 Acrobat reader DC

Apos iniciar o procedimento do Ponto 2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, terd de escolher Configurar nova ID digital.

Assinar com uma ID digital X
Escolha a ID digital que vocé deseja usar para assinar:
° @["E] Paulo Cesar Reis Crispim (/D digital do Windows) Exibir detalhes

Emitido por: TERENA Personal CA 3, Expira em: 2018.07.01

& Sistermas

-

@ ( Configurar nova D digital ) ( Cancelar)

Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “Usar uma
ID digital de um arquivo”.

Configurar ID digital para assinatura X

: Selecione o tipo de ID digital:
As D digitais mais seguras
s30 geradas por
autoridades de certificagio

LT e g Usar um dispositivo de criagio de assinatura
dispasitivos seguros, como ® Configure um smart card ou token conectado ao
smart cards ou tokens. computador

Também é possivel criar
uma nova ID digital, mas o

sboed 3k nataniia da Usar uma ID digital de um arquivo
identidade serd baixo. L l'h@ Importe uma ID digital j& existente como um
arquivo

@ Criar nova ID digital
[+]

Crie a sua ID digital autoassinada

Cancelar Continuar
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Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar.

Encontrar um arquivo de ID digital

Procure um arquivo de ID digital. Os arquivos de 1D digital s3o

Arquivos de ID digita S 2 ; Sod
protegidos por senha e ndo € possivel acessa-los se vocé ndo souber a

geralmente apresentam

senha.

uma extensdo PFX ou P12
contém os arquivos de

chave piiblica (Certificado) e ”
Procurar
de chave privada associada.

Para fazer logo

om uma

Insira a senha da ID digital

selecionar o arquivo & digite
a senha de protecio da

" Localizar arquive de ID digital x
4 ||| « Acrobat > DC > Security » v @ | Procurar em Securit »
Organizar v Nova pasta =~ ™ @
" Partilhado com™*  hNome . Data de modificag...  Tipe
& perfilsedns " CRLCache TIAD0T093 Pasta de fic

o perfis_barras

.+ sama2020_jul201

Apds este passo terd de continuar o procedimento descrito no Ponto 2 (pdgina 6)

17.2 FoxIT reader

Apds iniciar o procedimento do Ponto 14.2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, em Assinar como, tera de escolher New ID... .

Sign Document X E
Sign As: | pcrispim@ipt.pt v Info... oas |
perispim@ipt.pt te toda
Text For Paulo Cesar Reis Crispim =
XL FOT 2\ Refresh 1D List a I'p;_“'u
Location® .
Sivel (
e )‘l 't I
Reason: | Iam the author of this document v| stario
[JLock Document After Signing
Signature Preview
Appearance Type: Standard Style v

M . Digitally signed by

CriSpIm sessas -
DN: CN=pcrispim@ipt.pt vista di
Reason: | am the author of this 3.t
. t t document de Peiy

Location: B«
| p . p Date: 2017-11-02 17:55:13 inal do
e pode

Cancel edira a

¥ TTT TN
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Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “My existing

digital ID from file”.

wdd Digital ID x :
ra:
no
I want to sign this document using: M
¢
S5€M
(®) My existing digital ID from a file | Sth
-tqntrc-
e Informadtica
& Sisternas

(O A new digital ID I want to create now

6a

any
S 1NC

no.

Cancel Next ver

! T Sign T " Cancel T Earma a suUd

Ao escolher o ficheiro onde se encontra o seu certificado (*.pfx)'¥, coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar

Add Digital ID X
Browse for a digital ID file. Digital ID files are password protected and require your password in
order to be opened.
File Name:
|| | Browse...
Password: /
Cancel Back Mext
T FTEEIT T T DO

T

Apos este passo terd de continuar o procedimento descrito no Ponto 14.2 (pagina 29)

(1) Deve renomear a extensdo do ficheiro do seu certificado de .p12 para .pfx.
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17.3 Acrobat Reader 11

Apds iniciar o procedimento do Ponto 15.1 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Nova ID... .

Na janela Adicionar ID Digital marque “Minha ID digital existente de:” e marque “Um arquivo”.

Adicionar ID digital (=22

Adicione ou crie um ID digital para assinar e criptografar documentos. O certificado que
acompanha sua ID digital € enviado para outras pessoas para que possam verificar sua
assinatura. Adicicne ou crie um ID digital usando:

@ Minha ID digital existente de:
@ Um arquivo
() Uma ID digital de roaming acessada por meio de um servidor
_) Um dispositivo conectado a este computador

~) Um ID digital que desejo criar agora

& Sistermas

Cancelar Préximo =

Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 1, ponto 7.1 ou Ponto 10 deste guia) e carregue em
Proximo.

publid Adicionar ID digital =)
iS q Procurar um arquivo de ID digital. Esses arquivos s3o protegidos e exigemn sua senha para serem

li abertos.
es

Nome do arquivo:

iter
] Procurar,.,

jhlig

' Prov Senha

' Gigal ]

v A -

uive de 1D digital

<« AppData » Roaming » Adobe » Acrobat » 110 » Security » - | &,|
Mew folder B~ [ @

= MName Date modified Type

p CRLCache 02-11-2017 16:29 File folder

Jads

Places

\ents £ Préximo = |
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Apds este passo terd de continuar o procedimento descrito no Ponto 15.1 (pagina 30)
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18. Gerar e transferir o certificado digital pessoal em MACOS

Para gerar e transferir o certificado digital pessoal em MACOS deve ser usado o procedimento
descrito no ponto 1 deste guia.

Centro
I

& Sisternas

18.1. Instalar o certificado no Porta Chaves

Abrir o seu certificado (*.p12) usando o keychain access, que estd por defeito associado a este
tipo de ficheiros. A password usada para associar o seu certificado ao keychain access é a
password de instalagao escolhida quando gerou o seu certificado.

Keychain Access File Edit View Window Help

[ NON Keychain Access
f
i Cicktolockthe System keychain.

Keychains

£ logh 7 Paulo Crispim
' Jogn “| Issued by: GEANT Personal CA 4
@’ Local ltems Expires: Tuesday, 25 June 2024 at 16:59:59 Pacific Daylight Time

) System @ This certificate is valid
System Roots i
Name Kind Expires Keychain
» [5 Paulo Crispim certificate 25 Jun 2024 at 16:59:59  System
Category
A Allltems

.. Passwords
Secure Notes
& My Certificates

18.2. Exportar o Certificado do Porta Chaves com chave privada

Nas propriedades do seu certificado no keychain escolha exportar. Na janela seguinte, escolha
um nome que identifique o que estd a ser guardado. O seu certificado deve ser gravado numa
localizagdo da sua preferéncia e da qual se recorde.

Keychain Access File Edit View Window Help Keychain Access

ene Keychain Access
ick to unlock the System keychain
[ Crex touriock the Systom weyensin

ychains
Keychains 0
S Paulo Crispim in Save As: | Certificates_paulo v
' login Issued by: GEANT Persons cae ~———
& Local ltems Expires: Tuesde al ltems Tags: '
€ System ©This ate is valid ‘tem
) system Roots i tem Roots Where: [ Documents B
Name Kind Expires Keycha
- — Keyet
Category § Pavio Crispim Drivate key New Identity Preference... L File Format:  Personal Information Exchange (.p12) B ptesese  syste
i hegory
M Allftams Copy *Paulo Crispim* < Syste
& Passwords Delete “Paulo Crispim" tems Bl sovo
5 My Castificates e ExpOIt “Patlo Crispim”... =
$ Keys ure Notes \
3 Corticates Qetvio ) - Certificates
~ o Evaluate “Paulo Crispim".
3 0 1itet s

& Sistermas


PAULO
Placed Image

PAULO
Placed Image


S
\J

Centro de informatica e Sistemas do Instituto Politécnico de Tomar

Certificados Pessoais— Guia de utilizador Versao 10052024

Para garantir uma utilizacdo exclusiva do seu certificado escolha uma password da qual ndo se

esqueca.

Para poder utilizar o certificado que estd a exportar noutras aplicacbes ou noutros
computadores, tera que durante a exportagdo do seu certificado, exportar a chave privada do
seu certificado. Por esse motivo é que Ihe é solicitado e devera permitir, o acesso da aplicagdo
gue exporta a chave privada do seu certificado que se encontra guardada no keychain.

[

Enter a password which will be used to protect the
exported items: S keproxy wants to export key “privateKey” from
L,. { your keychain.
fol Password: esessses ? i . Do you want to allow access to this item?
Verify: | esseseee ‘

[
Password Strength; Weak

- ? Always Allow Deny
Show password
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