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# Escola Superior de Tecnologia de Tomar Ano Letivo 2017/2018

Engenharia Informatica
Licenciatura, 12 Ciclo
Plano: Despacho n.216228/2009

Ficha da Unidade Curricular: Gestdo e Seguranca de Redes Informaticas
ECTS: 6; Horas - Totais: 165.0, Contacto e Tipologia, TP:28.0; PL:42.0; OT:5.0; 0:5.0;
Ano|Semestre: 3|51; Ramo: Tronco Comum;

Tipo: Obrigatdria; Interagdo: Presencial; Codigo: 911924

Area Cientifica: Arguitectura de Computadores e Redes

Docente Responsavel
Luis Miguel Lopes de Oliveira
Professor Adjunto, TP: 28; PL: 42; OT: 5.0;

Docente e horas de contacto
Luis Miguel Lopes de Oliveira
Professor Adjunto, TP: 28; PL: 42; OT: 5.0;

Objetivos de Aprendizagem

Conhecer e saber aplicar as boas praticas da gestdo e manutencgiio de redes informaticas. Identificar os servigos
criticos de uma infraestrutura, propondo solugGes e estratégias que minimizem a sua inoperacionalidade;
concretizar politicas de seguranga recorrendo aos mecanismos mais adequados.

Contelidos Programaticos

Gestdo de redes e sistemas informaticos: i) Introducdo a gestdo integrada em redes informaticas, Seguranca em
redes informaticas: i} Principios de criptografia computacional; ii) Sistemas de autenticacio, certificagio e
controlo de acessos; iii) Firewalls e sistemas de detecgdo de intrusdes; iv) Seguranca em redes Wireless 802.11.

Conteddos Programaticos (detalhado)

Gestdo de redes e sistemas informaticos: i) Introdug¢do & gestdo integrada em redes informaticas; ii) Modelos de
gestdo; 1i1) O protocolo SNMP, Seguranca em redes informaticas: 1) Principios de criptografia computacional; ii)
Sistemas de autenticag8o, certificacdo € controlo de acessos; iii) Mecanismos de Firewall e de sistemas de
detecgdo de intrusdo; iv) Seguranga em redes Wireless 802.11; v} Mecanismos de Network Access Control e de
Mohile Device Management.

Metodologias de avaliacdo

A avaliagdo é composta por trabalhos laboratoriais, realizades individualmente ou em grupo, cem o peso total
de 40% e uma frequéncia ou exame individual com o peso de 60%. Nota minima 8 na tedrica e 10 na pratica.

Estagio
N3o aplicavel
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- William, S. (1998). ,Cryptography and Network Security: Principles and Practice, .. Prentice-Hall
- William, 5. (2000). ,Network Security Essentials, .: Prentice-Hall
- Zuguete, A. (2006). ,Seguranca em Redes Informdticas, Lisboa: FCA - Editora de Informatica

- Dinesh Chandra Verma {2009). Principles of Computer Systems and Network Management, Springer.

Metodologias de ensino
Aulas tedrico-praticas com possibilidade de ensino a distdncia onde sdo estudados fundamentos teéricos desta
UC. Aulas laboratoriais onde se simulam problemas que ocorrem em ambientes de produgio

Lingua de ensino
Portugués

Pré requisitos
Nao aplicavel

Programas Opcionais recomendados
NEo aplicavel

Docente Responsavel
Diretor de Curso, Comissdo de Curso
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