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Unidade Curricular: Gestdo e Seguranca de Redes Informaticas

Curso: Engenharia Informatica

Ano: 3° ano Regime: Semestral ( 5°)
Ano Lectivo: 2009/2010

Horas de Contacto: (TP: 28; PL: 42; OT: 5; 0O:5)

Créditos: 6 ECTS

Docentes: Luis Miguel Lopes de Oliveira (Assistente do 2° Triénio);

Carlos David Queiroz (Eq. Assistente do 2° Triénio)

Objectivos:
Aprendizagem de conceitos fundamentais sobre:

» Conhecer e saber aplicar as novas metodologias usadas na gestdo e manutengao de
redes informaticas.

« Identificar servicos criticos de uma infraestrutura, propondo solugdes e estratégias que
minimizem a sua inoperacionalidade;

e Usar aplicagdes de gestdo de redes e de sistemas informaticos;
e Usar os protocolos e 0s mecanismos de seguranga na concepgao de redes seguras;

Programa:

. Gestdo de redes e sistemas informaticos
» Introducdo a Gestdo Integrada
»  Arquitectura dum sistema de gestdo
» Evolugdo da Arquitectura de Gestao Internet
* A Arquitectura de Gestdao SNMP
* Evolugdo da arquitectura de Gestdo Internet
* Arquitectura de Gestdo OSI
* A Rede de Gestdo de Telecomunicagoes
= Ferramentas de Gestdo e Plataformas de Gestdo
2. Seguranca em redes informaticas:
= Conceitos fundamentais e terminologia.
o Necessidade de proteger as redes e os sistemas informaticos.
o Definicdo de seguranga Propriedades e servigos de seguranga
o Estruturagdo do estudo dos suportes de seguranga.
o Principios e Fundamentos dos métodos criptograficos.
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= Principios de criptografia computacional
o Principios do funcionamento dos métodos criptograficos
o Métodos e algoritmos de criptografia simétrica
o Métodos e algoritmos de criptografia de chave publica
o Infra-estruturas de Chave Publica.
o Fungbes de Hashing e Message Digests.
o Assinaturas digitais e sua utilizagdo.
o Certificados digitais.
o (Caso de estudo — Prety Good Privacy (PGP).
= Sistemas de autenticacdo, certificacdo e controlo de acessos.
o Kerberos V4/V5
o Servigos de autenticagdo com certificacdo X.509
o Sistemas de autenticagdo centralizada (Sisternas SingleSignOn).
o Sistemas e infra-estruturas de gestdo de chaves piblicas (PKIs).
= Firewalls e sistemas de detecgao de intrusao
o Tipos de Firewalls.
o Sistemas de detecgdo de intrusdo (IDS).
= Seguranca em redes Wireless 802.11.
= Planeamento de redes seguras.
= Mecanismos e protocolos usados nas redes seguras.

Métodos de Avaliacdo:

A avaliagio é composta por trabalhos laboratoriais com o peso total de 40% e uma frequéncia ou exame individual

com o peso de 60%.

Avaliacdo pratica:
Os trabalhos praticos sio realizados individualmente ou em grupos de dois alunos. Todos os trabalhos sdo sujeitos a

discussio. Nota minima 10 valores.

E obrigatéria a presenga nas aulas priticas de acordo com o art. 12 dc Regulamento de Académico.

Avaliacédo tedrica:

S6 sdo admitidos 4 prova escrita os alunos que tenham obtido dez valores na componente pratica. A prova escrita é

composta por uma frequéncia ou exame escrito sem consulta. Nota minima 8 valores.
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