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Objetivos de Aprendizagem

Conhecer as principais ameagas a seguranca das WSN

Conhecer os mecanismos de segurang¢a mais adequados as WSN

Conceber solucdes de seguranca para WSN de acordo com o servigo a suportar
Detectar e prevenir ataques de seguranca

Identificar os problemas sociais e legais relativos a utilizagdo das WSN

Objetivos de Aprendizagem (detalhado}

Conhecer as principais ameacas a seguranga das WSN

Conhecer os mecanismos de seguran¢a mais adequados as WSN

Detetar ataques de seguranga e mitigar os seus efeitos

Conceber solugées de segurancga para WSN de acordo com o servigo a suportar
Identificar os problemas sociais e legais relativos a utilizacdo das WSN

Conteados Programaticos
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a) Conhecer as principais ameagas a seguranga das redes de sensores

b) Conhecer os mecanismos de seguranga mais adequados as redes de sensores.

c) Conceber sclugdes de seguranga para redes de sensores de acordo com o servigo a suportar
d) Detectar e prevenir ataques de seguranca

e) ldentificar os problemas éticos, sociais e legais relativos a utilizag&o das redes de sensores

Conteldos Programaticos (detalhado)

a) ldentificagio das principais ameagas aos dados e acs sistemnas em redes de sensores
b) Primitivas de seguranga baseadas em criptografia de chave simétrica e assimétrica

¢) A gestao de chaves criptograficas em redes de sensores

d) Mecanismos de seguranca para a camadas de acesso ao meio & de rede

e) Agregacao segura de dados

f) Mecanismos de controlo de acesso e de detecgéo de intrusdes

g) ldentificagao dos problemas de segurancga relativos aos aspectos sociais, éticos e legais

Metodologias de avaliagao

A avaliagio é composta por duas componentes: i) pratica e ii) tedrica. A componente pratica é
composta pela avaliaggo de frabalhos praticos realizados ao longo do semestre individualmente
ou em grupo com o peso de 40%. A componente tedrica & composta pela avaliagac de uma
prova escrita, com o peso de 60%. A componentes teérica tem nota minima de 8 valores e a
componente pratica a nota minima de 10 valores. Sao obrigatérias todas as componentes de
avaliacio.

Software utilizado em aula

Cooja; Contiki, FreeRTOS

Estagio

N&o aplicavel

Bibliografia recomendada

- Shafiullah , . (2013). Wireless Networks and Security Berlin : Springer Berlin Heidelberg

Coeréncia dos contelidos programaticos com os objetivos

Metodologias de ensino

A unidade curricular esta organizada em sessdes tedrico-praticas nas quais s&o leccionados os
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contelidos programaticos previstos e em sessoes laboratériais onde sdo aplicados os conceitos
tedricos sob a forma de resolugio de problemas.

Coeréncia das metodologias de ensino com os objetivos

Lingua de ensino

Portugués

Pré-requisitos

N&o Aplicavel

Programas Opcionais recomendados

Nao Aplicavel

Docente responsavel
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